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Mporpama HaBYaNbHOI AUCLMUNAIHN
1. Onwuc HaBYaNbHOI AUCUUNAIHNY, T MeTa, NpeaMeT BUBYAHHA Ta pe3y/bTaTU HaBYaHHA

Aucyunniva «3axucm iHpopmayii 8 Komn’tomepHUX cucmemax ma mepexcax» rnpusHayeHa 0°
Habymmsa cmydeHmamu 30amHocmi 3abezneyysamu 3axucm [Hopmayii, wo o06pobasemeca 8
Kommn’rtomepHUX ma Kibepgiau4Hux cucmemax i Mepexax 3 Memor peanizayii B8cmaHoeneHoi noaimuxku
iHpopmayiliHoi 6e3neku. Lle 0ocaeaemobca 8UBYEHHAM MEOPEMUYHUX OCHO8 nobydosu i MPAKMuUKu
3acmocysaHHA Memodie ma 3acobis 3axucmy iHopmayil 8 Komn'romepHuUx cucmemax 3 Memoro
3an0b6i2aHHA HECAHKUIOHOBAHOMY docmyru, 8UMOKY, pyUHayii, 3HUWEHHA i Mmodugikayii iHgpopmayii
PIi3HOI Kamezopii waaxom peani3ayii NoaimuKu i CMeopeHHA KOMIMAEKCHUX KOpropamugHUX cucmem
3axucmy iHgpopmauii.

Memoto eus4yeHHA Kypcy €: Habymmsa cmydeHmamu 30amHocmi 3abesrnedyysamu 3axucm
iHpopmayii, wo obpobasemsca 8 KOMN'tOMeEPHUX Ma KibepizuyHUX cucmemax i mepexax 3 Memoro
peanizayii scmaHosneHoi noaimukxu iHghopmayiliHoi 6e3neku.

Mema Kypcy docazaembcsa peanizayiero YacmKoeux 3a80aHb i HaNPsAMKis:

1. Bus4eHHA OCHOBHUX M0/0M(EHb 3aKOHOOas4Yoi 6a3a 8 cgepi 3axucmy iHopmauii 8
Komn’tomepHUX cucmemax: HauioHab6Hi 3aKoOHO0asYi akmu i cmaHdapmu y cghepi 3axucmy iHghopmayii:
Kameeopii, OCHOBHI ros10xeHHsA, NOPAOOK i cchepa 3aCMOCY8AHHA; 30KOHOO0ABY AKMU ma cmaHAapmu
iHwux Oepxcas y cepepi 3axucmy iHgpopmauii — 1 nekyis;

2. BusHayeHHA CKAady, oOp2aHi3auiliHUXx, mexHiYHUX ma [poepamMHo-anapamHux 3acobis
KOMMAEKCHOI cucmemu 3axucmy KoprnopamusHoi iHgopmayii: iHgpopmayisa Ak o06’ekm 3axucmy;
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Kameeopii iHpopmauyii, Ak 06°ekmy 3axucmy; KGHAAU 8UMOKY KOprnopamueHoi iHghopmauii; 3a2po3u
iHpopmauyii 8 Komn’tomepHUX cucmemax; Mooesb NMopPyWHUKA; Memoou, memoodosoeii, 3acobu, 3axodu i
mexHos102ii KOMM/AEKCHo20 3axucmy KopropamusHoi iHghopmauii (opeaHizayiliHi 3axo0u, mexHiyHul
3axucm iHghopmauii, npomudis mexHiyHuUm 3acobam moHimopuHay) — 2 nekyii, 1 nabopamopHa poboma
(2 200.);

3. Komn’tomepHi sipycu ma eipyconoeia: Kaacuegpikayis eipycie; anzopummu @DyHKUIOHYBAHHSA
sipycie; mexHo02ii ma 3acobu cmeopeHHs i Po3rno8coOHEeHHS KOMM IoMmepHUX 8ipycie; KOHCMPYKMopuU
gipycis; aHmusipycHe npoz2pamHe 3abe3znevyeHHA ma cymHicmeo (io2o nobydosu i 3acmocy8aHHA; Memoou
ma mexHosoeii 3axucmy Komn’romepHux cucmem 8io0 gipycie — 2 nekuii, 1 nabopamopHa poboma;

4. KibepHemu4Hi 3a2po3u KoM tomepHUM cucmemam ma npomudis im: kibepHemuyHa ma (i)
Komn’'romepHa amakd, rnoHImMms, Kaacugikayis, moodens, 3micm emanie;, memoou i mexHosoaii
opeaHizauii ma peanizauii KibepHemu4HuUx amax;, memoodosoe2ii, memoou i mexHoaozii npomudii
KibepHemuyYyHUM amakam; u, mMemoo npoz2pamHe 3abesrne4yeHHS mda cymHicme (ioeo nobydosu i
3aCcmocyB8aHHA;, MemoOu ma mexHon02ii 3axucmy Komn’tomepHux cucmem 8i0 gipycie — 2 nekuii, 1
nabopamopHa poboma;

5. KpunmoepadpiuHuli 3axucm iHghopmayii 8 Komn'romepHuUx cucmemax: 3a2asbHi gidomocmi npo
K/1ACUYHY Kpurnmosoeito, Kpunmoepagito ma KpunmozpagiyHuli aHani3; mpaduuiliHi icmopuyHi wugpu;
anz2o0pummu 67104HO20 WUGPYBAHHSA, NPUHYUMU Mo6y008U Cy4YaCHUX CUMEMPUYHUX KpUunmozpagiyHux
wugpie ma cucmem; acumempuyHi KpunmoepagiyHi cucmemu wWugpysaHHs (cymHicms ma
MamemMamuyHi OCHOBU; a/20pUMMU mMAd KpunmozpagiyHi cucmemu; mexHoaoeii peanizauii ma
ypasnausicme) — 9 nekuiti, 4 nabopamopHa poboma;

6. Memoou, memooosoeii, mexHoa02ii i 3acobu aymeHmugikayii ma ioeHmudikauii, Ak enemeHm
3axucmy iHgbopmayii 8 KOMI'rOMepPHUX cucmemax: Memoou i mexHosog2ii ideHmuikauii Kopucmyeadis;
enekmpoHHuUll  yugposull nidnuc, ueHmMpu cepmugikayii enekmpoHHUX Kawdie — 2 naekuyii, 1
nabopamopHa poboma.

Mo 3asepwieHHIO Kypcy cmydeHm mamumemMo eKcriepmu3sy y 6a308uUx CK1a008UX, Memo0osoeil i
mexHoso0e2ili 3axucmy iHopmMauyii 8 KOMM'tOMepHUX cucmemax ma Mepeicax, WOo BUABAAEMbLCA Y
30amHocmi  suKopucmosysamu ma 30ilicHroeamu npoginbHy OifAbHICMb, Kepyro4ucb md
BUKOPUCMOBYHOYU:

OcHosHi nonoxeHs 3aKoHodas4oi 6a3za 6 cghepi 3axucmy iHghopmayii 8 KOMN'roMepPHUX cucmemax:
HauioHanbHi 3aKoHOOAsYi akmu i cmaHOapmu y cehepi 3axucmy iHhopmauyii: Kamezopil, 0OCHOBHI
Moa0xceHHs, NopAOGOK i cghepa 3acMOCy8aHHSA; 3aKOHOOABYI GKMU Ma cmaHAapmu iHWux 0epxas y ceepi
3axucmy iHpopmayii.

CKnad opeaaHi3auiliHux, MexHiYyHUX ma npo2pamHoO-anapamHux 3acobie KOMmaAeKcHoi cucmemu
3axucmy KopriopamuseHoi iHhopmauyii: iHgpopmauia Ak 06’ekm 3axucmy; kamezopii iHpopmayii, AK
06’eKmy 3axucmy; KQHAAU BUMOKY KOPnopamuesHoi iHghopmauii; 3aepo3u iHghopmayii 8 Komn’romepHux
cucmemax; mooesb NopywHUKa;, memoodu, memoodosoeil, 3acobu, 3axo00u i MexHo102il KOMMAEKCHO20
3axucmy KoprnopamueHoi iHgpopmauii (opaaHizauiliHi 3axo0u, mexHiyHUl 3axucm iHgpop mayii, npomudis
mexHiYHUM 3acobam MoHimopuHay;

MpuHyunu nobydosu, 0ii ma 3axucmy 8i0 Komn’romepHUX 8ipycie ma OocHosu 8ipyconoeii:
Kaacugikauyia eipycie; aneopummu yHKUIOHYBAHHA 8ipycie;, mexHosaoeii ma 3acobu cmeopeHHA i
pPO3M0BCIOOHEHHA KOMM IOMepHUX 8ipycie; KOHCMPYKMopuU 8ipycie; aHMusipycHe mnpo2pamHe
3a6e3neyeHHAs mMa cymHicmoe (jo2o0 rnobydosu i 3acmMoOCy8aHHA; MemooOu ma mexHoso2ii 3axucmy
Komn’tomepHux cucmem 8i0 8ipycis;

Memodu, emanu cnocobu ma 3acobu 30ilicCHeHHA KibepHeMUYHUX AMAK HA KoM tomepHi
noHamms, Kaacugikauyisa, modens, 3micm emanis; Mmemoodu i mexHonoeii opeaHizayii ma peanizayii
KibepHemu4yHUX amak; memodosozii, memoou i mexHonoeii npomudii KibepHemMU4YHUM amaxkam; u,
memoo npozpamHe 3abe3zneyeHH ma cymdicme lio2o nobydosu i 3acmocysaHHA; memodu ma
mexHosoe2ii 3axucmy Komn’romepHuUx cucmem 8i0 gipycis;

Memodu, mamemamuyHi Mmooleni, anzopummu i mexHoAo2ii KpunmoepagiyHozo 3axucmy
iHpopmauyii 8 Kommn’'tomepHUX cucmemax: 30207bHi 8i0OMOCMIi NP0 KAACUYHY KPUMMosoeiro,



Kpunmoepaghito ma KpunmoepagiyHuli aHaniz; mpaduuiliHi icmopuyHi wugppu; anzopummu 67104H020
Wugpy8aHHa, NpuHYUnuU nobyodosu Cy4acHUX CUMempUYHUX KpunmoezpdagiyHux wugpie ma cucmem;
acuMempuyHi KpunmoepagiyHi cucmemu WU@pysaHHa (CymHicmbe ma MamemamuyHi OCHOBU;
as120pUMMU Ma KpUunmoeapagivyHi cucmemu; mexHos0e2ii peanizauii ma ypasausicms);

Memodu, memoodosoeii, mexHonoeii i 3acobu aymeHmugpikayii ma ioeHmudghikayii, aK enemeHm
3axucmy iHpopmayii 8 Komn’romepHUX cucmemax: Memoou i mexHono2ii ideHMmudika yii Kopucmysadis;
enekmpoHHul yugposul nidnuc, ueHmpu cepmuikauii en1eKMpPoHHUX Kato4is.

TlpakmuyHa YacmuHa Kypcy opieHmMoeaHa Ha 8MiHHA:

3acmocosysamu nonoxceHHA 3akoHoOas4oi 6asa 8 cgepi 3axucmy iHpopmayii 8 Komn’romepHux
cucmemax;

Po3pobnsmu, cmeoprosamu i 8rposaoxHysamu KOMIMAEKCHI cucmemu 3axucmy KoprnopamugHoi
iHhopmauyii;

Busasaamu i npomudiamu Komn’romepHuUm 8ipycam;

OyiHosamu ypasnusicms, 8UABAAMU 03HAKU NMi020mosKu ma 30iliCHeHHA KibepHemu4YHUX amak,
npoekmysamu cmeoproeamu ma 8rnposadxysamu 3axo0u i 3acobu npomudii KibepHemu4yHUM
3a2po3am;

30ilicHroeamu kpunmoepagiyHul 3axucm iHpopMauii 8 KoMn’romepHUX cucmemax;

Briposaoxysamu Odiesi mexaHizaMu aymeHmugikauii ma ideHmudikauii 8 Kommn'romepHux
cucmemax.

YcniwHe onaHyeaHHA oducyunaiHu «3axucm iHgpopmauyii 8 Komn’romepHuUx cucmemax ma
Mepexcax» nompebye 8i0 cmydeHnma: 6a308UX 3HOHb 3 KOMIT'IOMEPHUX MePeXt ma cucmem, i3uku
npouecis, w0 npomikarome 8 padioeneKmpPoHHUX KomroHeHmax, 6a308uUx 3HAHb 3 OUCKpemHoi
MamemMamuKu, CUCMeM YUCAeHHA, MHOXUH, Mampu4yHux obyucneHo. Lle 0ocA2aemMbCA B8UBYEHHAM
Has4yanbHUX Oucyunaid: Komn'tomepHi mepexc, Komn'tomepHi cucmemu, Apximekmypa Komn'tomepis.
YacmuHa 1,2,3, Komn'tomepHa cxemomexHika, Komn'tomepHa noeika. YacmuHa 1,2, Komn'tomepHa
enekmpoHika, Buwa mamemamuka. Yacmuna 1,2,3, AHaaimu4yHa eeomempis ma AiHiliHa anzebpa,
lMpoepamysaHHa Yacmuna 1,2, [JuckpemHa mamemamukxa, ®i3uka, Teopia eneKmMpuyHuUx Kin ma
cueHanis, Teopis limosipHocmi ma mamemamu4yHa cmamucmuKka, CmpyKkmypu 0aHUX Ma an20pUMMmU,

Has4yanbHa «3axucm iHghopmayii 8 Komn’romepHux cucmemax ma mepexcax» oOucyunaiHa
3abe3neyye HacmynHi nNpo2pamHi pe3ysabmamu HABYAHHA 0OCB8IiMHbO-NpodgheciliHoi npoepamu 123
Komn’romepHa innceHepia, Komn’tomepHi cucmemu ma mepexi:

3K2 30amHicme s4umucs i 080s100i8amu Cy4acHUMU 3HAHHAMU;

3K8 30amHicmeb npayrosamu 8 KOMAHOI;

®K1 30amHicmb 3acmocosysamu 3aKOHO0A8YY MA HOPMAMUBHO npasosy 643y, a MAKOX
OepxcasHi ma MIiXCHAPOOHi sumozu, NPAKMUKU i cmaHoapmu 3 memor 30ilicHeHHAa npogheciliHoi
disnbHoCcmi 8 2any3i Komn’romepHoi iHxceHepii;

®K4 30amHicme 3a6e3neyysamu 3axucm iHgpopmauii, ujo 06pobasemoca 8 Komn'romepHUX ma
KibepghizuyHUX cucmemax ma mMepexcax 3 Memoro peanizayii 8cMmaHo8s1eHoI Nonimuku iHgpopmayiliHoi
be3snekKu;

®K6 30amHicmeb npoekmysamu, 8nposadicysamu ma obcsay2o08y8amu KOMN’rtomepHi cucmemu ma
mMepexci pi3Ho20 8UOy ma nNPU3HAYEHHS,;

®K7 30amHicme 8uKopucmosysamu ma 6nposacxHcysamu HO8i MEexHOos02ii, B8KAYarYU
mexHosoezii po3ymHux, MobinbHUX, 3eneHux i 6eaneyHux obyucneHb, bpamu y4yacme 8 MooepHizauyii ma
PEKOHCMPYKUIi KOMI tomepHUX cucmem ma mepex, Pi3HOMAHIMHUX 86y008aHUX | pPO3nodineHux
do0amkKis, 30Kpema 3 Memoto nNidsUWEeHHSA iX epeKmusHocmi;

®K8 30amHicme 8uKopucmosysamu ma 8rposacxHysamu HO8i MEexHOos02ii, B8KAYarYU
mexHosoezii po3ymHux, MobinbHux, 3eaeHux i 6eaneyHux ob4yucaeHs, bpamu yyacme 8 ModepHizayii ma
PEKOHCMPYKUIi KOMM'tomepHUX CUCmeM ma Mepex, Pi3HOMaHImHux e6ydosaHux | po3nodineHux
0o0amkKis, 30Kpema 3 Memoto nNid8UW,EHHSA iXx epeKmusHocmi.;

®K9 30amHicmb cucmemHo admiHicmpysamu, 8uKopucmosysamu, adanmysamu mda
eKcnayamysamu HasABHI iHghopmauiliHi mexHonozii ma cucmemu;



®K13 30amHicme supiwysamu npobaemu y 2any3i Kommn'romepHux ma iHopmayiliHux
mexHono2ili, BUBHaYamMu obmexceHHA Yux mexHosoeil;

®K16 30amHicmb npoekmysamu, po3pobaamu, enposadicyeamu ma obcay208ys8amu rnpo2pamHo-
anapamHe 3abe3nevyeHHA 0718 BUCOKOMPOOYKMUBHUX MapasnesnbHux ma po3nodineHux Komm'rtomepHi
cucmem ma ix cKn1adosux HA cy4YdcHili enemeHmHiIll 6a3i, 30Kpema, 3 sukopucmaHHam [1/1IC i cucmem
asMomMamu308aH0O20 NMPOEKMYBAHHSA;

®K17 30amHicmb npoekmysamu, enposadxcyeamu, daomiHicmpysamu ma obcayzosysamu
27106016Hi Ma 10KANbHI iIHMenekmyanbHi Npo2pamHO-KOHi2ypoB8Hi KOMMN' tomepHi Mmepenci;

®K19 30amHicme opeaHizayii 064uUCcA08abHUX MPOUECI8 8 BUCOKOMPOOYKMUBHUX KOMIT tOMeEPHUX
cucmemax 3 Pi3HOK CMPYKMYPHOK OpPeaHi3auieto HA OCHOBIBUKOPUCMAHHA HOBIMHIX MexHOo02ill
NAaHYy8aHHSA i ducrniemuepusayii ma cy4acHuUx onepauyiliHux cucmem;

MPH3 3Hamu Ho8imHIi mexHon02ii 8 2as1y3i KoM tomepHOI iH#eHepii;

lPH6 Bmimu 3acmocosysamu 3HAHHA 004 ideHmudikauii, opmynto8aHHsA | po368°’a3y8aHHS
mexHiYHUX 3a0a4y creyiaabHOCMi, BUKOPUCMOBYoYU Memoou, Wo € Halbinbw npudamHumu 058
docseHeHHA nocmasneHux yinel;

MPH9 Bmimu 3acmocosysamu 3HAQHHA MEXHIYHUX XAPAKMEPUCMUK, KOHCMPYKMUBHUX
ocobnueocmell, NpuU3HAYeHHA | Npasusa eKkcrnayamauii NpoepamHo-mexHiYyHUX 3acobie Komn’'romepHux
cucmem ma mepexc 045 8UpilieHHS MexHIYHUX 3a0ay creuyiaabHocmi;

MPH10 Bmimu po3pobasmu npoepamHe 3abe3neyeHHsi 0a4 86y008aHUX | po3nodineHux
3acmocysaHb, MobinbHUX | 2i6pudHUX cucmemM, pPO3pPaxosysamu, eKcrnayamysamu, murose 014
crneyianbHocmi 06/100HAHHSA;

MPH20 Yceidomawosamu HeobXiOHICMb HABYAHHA B8MPOOOBMH( YCbO20 MHUMMSA 3 Memoro
noanubaeHHAa Habymux ma 3006ymms Hosux ¢haxosux 3HaHb, yOOCKOHAMEHHA KpeamugHOo20 MUC/EHHA.

KomnemeHyii, ompumaHi 8 pe3ynomami onaHye8aHHA Kypcy eukopucmaromeca 078 peanizauii
MPAKMUYHUX NUMAHL i3 3axucmy iHghopmauii 8 npouyeci npogeciliHoi dianbHoCcMi, @ Maxkoxc y peanizayii
30800Hb KypCoB8020 NPOEKMYBAHHSA, PO3P0bKU KeanigikayiliHux pobim mouwjo.

Kypc ekmoyace 4,5 kpedumis /135 200.: nekyiti 8 200., na6. pob. 8 200., CPC 119 200.

2. TpepeKsi3uTu Ta NOCTPEKBI3UTU AUCUMNAIHU (MicLe B CTPYKTYPHO-/IOTiUHI cxemi HaBYaHHSA
3a BiANOBiAHOIO OCBITHLOIO MPOrpPamolo)

lNepepeksizumu:

YcniwHe onaHyeaHHA OucyunaiHu «3axucm iHgpopmayii 8 Komn’romepHux cucmemax ma
mepexax» nompebye 8i0 cmydeHma: 6a308uUx 3HOHb 3 KOMIT'HOMepPHUX Mepex ma cucmem, i3uku
npoyecis, wo npomikarome 8 padioeseKMPOHHUX KOMMoHeHmax, 6a308ux 3HAHb 3 OUCKpemHoi
MamemMamuKu, CUCMeM YUCAEHHA, MHOXUH, Mampu4yHux obyucneHo. Lle 0ocA2aembCA B8UBYEHHAM
Has4anbHUX OucyunniH: Komn'tomepHi mepexci, Komn'tomepHi cucmemu, Apximekmypa Komn'tomepis.
YacmuHa 1,2,3, Komn’tomepHa cxemomexHika, Komn'tomepHa noeika. YacmuHa 1,2, Komn'tomepHa
enekmpoHika, Buwya mamemamuka. Yacmuna 1,2,3, AHaaimu4yHa eeomempis ma niHiliHa aneebpa,
lpozpamysaHHa YacmuHa 1,2, [JuckpemHa mamemamukxa, ®Pizuka, Teopia eneKmMpu4yHUX Kin ma
cuzHanis, Teopis limosipHocmi ma mamemamu4yHa cmamucmuKka, CmpyKkmypu 0aHUX Ma an20pummu,

Mocmpeksizumu:

AucyunniHa gidHocumoeca 00 0608°’a3k080i (HopmamueHoi) KomnoHeHmu OIF1, yukny npogpecitiHol
nid2o0mosKu, ma crnpaMmosaHo Ha peanizayito nepeniky peaynomamie HaguyaHHA: 3K2, 3K8, OK1, ®K4, ®K6,
DK7, DK8, ®K9, ®K13, ®K16, ®K17, ®K19, 1IPH3, MPH6, MNPHY, NPH10, MPH20.

KomnemeHyii, ompumaHi 8 pe3ynomami onaHye8aHHA Kypcy eukopucmaromeca 0718 peanizauii
MPAKMuUYHUX NUMAHG i3 3axucmy iHghopmauii 8 npoyeci npogheciliHoi dianbHOCMIi, @ MAKox y peanizauii
3a800Hb KYpPCcOB8020 NPoeKmys8aHHs, po3pobKu KeanigikayiliHux pobim moujo.

3. 3micT HaBYaNbHOI AUCUUNNIHU

Po30in 1. OcHosHi 8idomocmi npo 3axucm iHghopmayii 8 Komn’romepHUX cucmemax.
Tema 1. OcHOBHI M0N0XEeHHA 3aKOHO0as4oi 6a3a 6 cgepi 3axucmy iHgpopmauyii 8 Komn’romepHuUx
cucmemax.



Po30in 2. OpzaHizayiliHi, mexHiYyHi ma npoz2pamHo-anapamHi 3acobu KomnaeKcHoi cucmemu
3axucmy KopnopamueHoi iHgpopmauyii.

Tema 2. KomnnaeKkcHa cucmema 3axucmy KopropamueHoi iHgpopmauii. O6’ekm 3axucmy ma
3a2pos3u.

Tema 3 KomnaeKcHa cucmema 3axucmy KoprnopamusHoi iHghopmayii. Ckaad ma cmpyKkmypa.

Po30in 3. Komn’tomepHi sipycu ma gipyconozis.

Tema 4. 3azanbHi gidomocmi npo Komn’romepHi sipycul.

Tema 5. TexHosnozii 3axucmy Komn’romepHUx cucmem 8i0 KOMIN'tomepHuUXx 8ipycis.

Po30in 4. KibepHemuu4Hi 3a2po3u Komn’romepHum cucmemam ma npomudis im.

Tema 6. Memodu i 3acobu peanizauii KibepHemMu4YHUX AMAK.

Tema 7. Memoodu i 3acobu npomudii KibepHemMu4YHUM amakam.

Po30in 5. KpunmozpadpiuHuli 3axucm iHghopmauii 8 Komn’tomepHux cucmemax.

Po30in 5.1. 3azanvHi eidomocmi npo Kpunmozpaghito ma Kpunmonozio.

Tema 8. 3az2anbHi 8IdOMOCMI MPO KAACUYHY KPUMMO/I0Rito, Kpunmoeapagito ma KpunmoepagiyHuli
aHanis.

Tema 9. TpaduuitiHi icmopuyHi wugpu. MamemamuyHi ma an20pummiyHi OCHO8U.

Tema 10. TpaduuiliHi icmopuyHi wugppu. TexHonoezii peanizayii ma ypasaueicme.

Po30in 5.2. Memodu, modeni, anzopummu ma cucmemu 6/104H020 WUppPyB8aHHA.

Tema 11. Anzopummu 6s104HO20 WugpysaHHA. MamemamuyHi ma an2o0pummiyHi OCHO8U.

Tema 12. Anzopummu 6s104H020 WugpysaHHs. TexHonoeii peanizayii ma ypasnusicme.

Po30in 5.3. Memodu, modeni, anzopummu ma cucmemu cuMempu4yHo20 WUppPyeaHHA.

Tema 13. CumempuyHi wugppu ma cucmemu. MamemamuyHi ma an2o0pummiyHi OCHO8U.

Tema 14. CumempuyHi wugpu ma cucmemu. TexHonozii peanizayii ma ypasausicme.

Po30in 5.5. Memodu, modeni, anzopummu ma cucmemu acumempuyHo20 Wug@pyeaHHs.

Tema 15. AcumempuyHi wugpu ma cucmemu. MamemamuyHi ma an20puUMMI4yHi OCHOBU.

Tema 16. AcumempuyHi wugpu ma cucmemu. TexHo02ii peanizauii ma ypasausicms.

Po30in 6. Memodu, memodonoeii, mexHonozii i 3acobu aymenmugpikayii ma ideHmudgpikauii.

Tema 17. Memoou i mexHonoeii ideHmughikauii Kopucmyeadyie 8 pPo3nodineHHAX KoM IomepHUX
cucmemax.

Tema 18. EnekmpoHHuli yugposul nidnuc, memoou ma 3acobu.

4. HaBuanbHi maTepianu Ta pecypcm

4.1. bazoea aimepamypa:

1. Has4anbHo-memoOuYyHuUll KomraeKkc 3 OucyunaiHu: «3axucm iHghopmauyii 8 Komn’'romepHuUXx
cucmemax ma mepexcax»

[https://drive.google.com/drive/u/0/folders/ 1ZXSjg9uhGO4GmMAvVH5vwEk1kVyaRGZ6d].

2. EnekmpoHHuli Kypc Ha oceimHili nnamgopmi Sikorsky «3axucm iHpopmayii 8 Komn’romepHuUX
cucmemax ma mepexcax»: https://classroom.google.com/c/NTIINDEINDgyMjQw ?cjc=kd2w3cg .

3. Mucapuyk 0.0. OcHosu 3axucmy iHpopmauii: Has4yanbHuli noci6Huk / 0.0. lMucap4yk, tO. I.
AaHuk, C. . BooseHKko ma iH (PekomeHdosaHo MOH YkpaiHu). — dumomup: }BI AYT, 2015. — 226 c.: in.

4. KopueHko O. I. [TpuKknadHa Kpunmosozis : cucmemu wugpysaHHsA : niopy4Huk / O. I. KopyeHko,
B. I1. CideHko, 10. O. Apelic. — K.: AYT, 2014. — 448 c. https.//er.nau.edu.ua/handle/NAU/32583 .

5. Xopowrko B.A. Memodu (i 3acobu 3axucmy iHgpopmauii / BA Xopowko, AA Yekamkos - K.:
tOHIOP, 2003.

6. PubaneceKkuli O.B., XaxaHoscekuli B.l., KydiHos B.A. OcHosu iHpopmauyiliHoi 6e3neku ma
mexHi4Ho20 3axucmy iHgpopmauii. lNocibHUK 0aa KypcaHmie BH3 MBC YkpaiHu. — K.: Bud. HayioHanbHoi
akademii sHympiw. cnpas, 2012. — 104 c. https.//nnil.naiau.kiev.ua/files/KIT/posibnuk%20tzi.pdf .

7.  MypaHoscokuli H.®. Teopis iHgpopmauii ma kodysaHHs. [Midpy4HuK. — K.: lpoghecioHasn, 2001.

8. https://shronl.chtyvo.org.ua/Zhurakovskyi Yurii/Teoria informatsii ta koduvannia.pdf?PHPS
ESSID=4067ajtadnmghsicnaqgvg4g4u? .

9. HasuanbHo-memoduyHull Komnaekc 3 QucyunaiHu: 3axucm iHgopmayii 8 Komn'rtomepHuUx
cucmemax https://drive.google.com/drive/u/0/folders/1ZXSjg9uhGO4GmMAvH5vwEk1kVyaRGZ6d



https://classroom.google.com/c/NTI1NDE1NDgyMjQw?cjc=kd2w3cg
https://er.nau.edu.ua/handle/NAU/32583
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https://shron1.chtyvo.org.ua/Zhurakovskyi_Yurii/Teoria_informatsii_ta_koduvannia.pdf?PHPSESSID=4067ajtadnmghsicnaqvg4g4u2
https://drive.google.com/drive/u/0/folders/1ZXSjg9uhGO4GmMAvH5vwEk1kVyaRGZ6d

10. EnekmpoHHul Kypc Ha oceimHil nnamgopmi Sikorsky «3axucm iHghopmauii y Komn'romepHux
cucmemax», 2022: https://classroom.google.com/c/NTIINDE1NDgyMjQw ?cjc=kd2w3cg

11. HopmamusHi 0OKymeHmMu 3 numaHos MEexXHIYHO20 3axucmy
iHghopmauyiihttps://cip.gov.ua/ua/news/perelik-dokumentiv-sistemi-tekhnichnogo-zakhistu-informaciyi-
nd-tzi .

4.2. lodamkoea nimepamypa:

1. AHmoHwk A.®. OcHosu 3axucmy iHGpopmayii 8 a8MomMamu308aHUxX cucmemax. Has4anbHul
nocibHuK. - K.: Akademia, 2003.

2. TexHonoeii 3axucmy iHgpopmauyii : Has4aneHuli nocibHuk / C. E. Ocmanos, C. I1. €scees, O. I.
Kopone. — X. : Buo. XHEY, 2013. — 476 c.

3. Pubanscbkuli O.B., XaxaHoscbkuli B.I., KydiHoe B.A. OcHosu iHpopmauiliHoi 6e3neku ma
mexHi4YHo20 3axucmy iHgpopmauyii. — K.: Bud. HayioHanbHoi akademii sHym. cnpas, 2012. — 104 c.

4. KysHeyos 0.0. 3axucm iHpopmauii 8 iHpopmauiliHux cucmemax. / 0.0. KyzHeuyos, C.I1. Escees,
O.T. Kopone. - Xapkis: Bud. XHEY, 2011.— 510.

5.  Ocmanos C. E. TexHosnozii 3axucmy iHgpopmauii : Hag4yaneHuli nocibHuK / C. E. Ocmarnos, C. I1.
€scees, O. I. Koponeb. — X. : Bud. XHEY, 2013. — 476 c.

6. Ocmanos C.E. TexHonozii 3axucmy iHgpopmauii: Hasy. nocib. / C.E. Ocmanos, C.[1. Escees, O.I.
Kopone. — X.: XHEY, 2013. — 476 c.

7. HpoHrwk I. M. TexHonoeii 3axucmy iHghopmayii Ha mamepiansbHux Hociax MoHozepagis. /lbeis :
BudasHuymeo JlbsiecbKoi noaimexHiku, 2017. 200 ¢

8. Kryptographie in C und C++ / MichaelWelschenbach ; translated by David Kramer.2nd American
ed., rev. and enl.

9. TapHascbkull, 0. A. TexHonoeii 3axucmy iHpopmauii [EnekmpoHHuUl pecypc] : niOpy4yHUK 014
cmydeHmis cneuianbHocmi 122 «Komn’tomepHi HayKu», creuianizauil «IHgpopmayiliHi mexHonozil
MOHIMopuHay 008kKinasa», «feomempuyHe MoOen8aAHHA 8 iHgopmayiliHux cucmemax» / H. A.
TapHascekuli ; Kl im. leops CikopcoKkozo. — Kuie : KIl im. lzopsa Cikopcekoeo, 2018. — 162 ¢

10. Bimep C.A. 3axucm o6nikosoi iHpopmauii ma kibepbesneka nionpuemcmea / C.A. Bimep, |.1.
CeimauwuH // EKOHOMIKQ i cycninbcmeo: eneKmpoHHe paxose su0aHHA. —2017. — Ne 11. — C. 497-502.

11. Jlaxosuy [.l. 3axucm o06nikoeoi iHpopmayii 8 ymosax aymcopcuHzy i3 8UKOPUCMAHHAM
iHghopmayitiHo-komn’rtomepHux mexHonoeili / I.1. /laxosuy // bizHec IHpopm. — 2017. — Ne 12. — C. 408—
412.

12. UWinak B.A. OpzaHizayia 3axucmy obnikosoi iHgpopmauii / B.A. LLinak // ByxeanmepcoKuli 061iK,
aHaniz ma ayoum: npobaemu meopii, Mmemodonoeii, opearizauii. — 2015. — Ne 2. — C. 181-187.

Xopowko B. 0. Mamemamuy4Hi mooeni iHgpopmauyiliHo-KomyHikayiliHux cucmem i Mepext uj000
3axucmy iHgpopmayii Ha ocHosi meopii sapiayiliHo-epadieHmHux memoodie / B. O. Xopowko, T. B.
Malicak, H. b. JaxHo // ModentosaHHA ma iHpopmauiliHi cucmemu 8 ekoHomiyi. - 2015. - Ne 91. - C.
246-255.

4.3. IngpopmauyiliiHi pecypcu:

https://drive.google.com/drive/u/0/folders/1ZXSjg9uhGO4GmMAvVH5vwEk1kVyaRGZ6d
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https.//www.antivirusguide.com/
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https://data.world/datasets/cybersecurity

https.//owasp.org/

https.//www.mitre.org/focus-areas/cybersecurity
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HaB4YanNbHUWA KOHTEHT
5. MeTtoaunKa onaHyBaHHA HaBYa/bHOT ANCUMNAIHU (OCBITHBOrO KOMMNOHEHTA)

HasuanbHa OducyunaiHa «3axucm iHopmayii 8 Komn’'romepHux cucmemax ma Mepexcax»
eKn4ae ,5 kpedumie /135 200. [leHHa ¢popma: nekyili 36 200uH, nab. pob. 18 200., CPC 81 200. 3ao04Ha
¢opma: nekyiti 8 200., nab. pob. 8 200., CPC 119 200.

3a OducuunniHoo nepedbayeHo nPoeedeHHs MAaKux 6udie ayoumMopHUX 3AHAMSb: AeKyiliHuUX
3aHIMmMs; 1a60pamopHi pobomu; MoOys1bHA KOHMPOAbHA poboma;, 3as1iK.

JlekyiliHi 3aHAMMA PO3KPUBAIOMb MeopemuYHi 0OCHOBU 3axucmy iHGpopmMayii 8 Komn'romepHuUX
cucmemax ma mMepexax OCHOBHUX 2any3ell, ix MPaKmMu4yHe 3aCMOCY8AHHA Y CMBOPEHHI KOMIeKCHOT
cucmemu 3axucmy iHgpopmayii ma opzaaHizayii i peanizayii 6eaneyHo20 po3nodineHo2o iHhopmauyiliHo2o
06MiHY 8 KOMMT'IOMEPHUX CUCMEMAX MA Mepexax.

MpakmuyHa 4YacmuHa Kypcy (nabopamopHi pobomu) opieHMo8aHA HA peanizauyilo npoyecy
NPOeKMyB8aHHA KOMIM/AEKCHOI cucmemu 3axucmy iHgopmauii, ii cKaadosux ma po3pobKu
Kpurnmoasnzopummie.

Po30in 1. OcHoeHi 8idomocmi npo 3axucm iHgpopmayii 8 Komn’roMepHuUX cucmemax.

Tema 1. OcHOBHI NonoxeHHA 3aKkoHO0as4oi 6a3a 8 cgpepi 3axucmy iHopmauii 8 KOMI'rOMepPHUX
cucmemax:

3micm ma 3a0a4i OuCcYunAiHu;

HAOUiOHAnAbHI 3aKoHOOasYi akmu i cmaHoapmu y cghepi 3axucmy iHpopmauii: Kamezopii, OCHOBHI
Mos104eHHA, MOPAOGOK i cchepa 3aCcMOCY8AHHA;

3aKO0HO0a8Yi aKMuU ma cmaHAapmu iHWuUx depxcas y cghepi 3axucmy iHgpopmauii.

Po30in 2. OpzaHizayiliHi, mexHiYyHi ma nNpo2pamHo-anapamHi 3acobu KomnaeKcHoi cucmemu
3axucmy KoprnopamueHoi iHgpopmayii.

Tema 2. KomnaekcHa cucmema 3axucmy KopropamueHoi iHgopmauii. O6’ekm 3axucmy ma
3aepo3u:

iHpopmauyia ak 06’ekm 3axucmy;

Kameeopii iHgbopmauii, Ak 06’ekmy 3axucmy;

KAHAsUu 8UMOKY KOPropamueHoi iHghopmayii;

302po3u iHgpopmayii 8 KoM’ romepHUX cucmemax;

Tema 3 KomnaeKkcHa cucmema 3axucmy KoprnopamueHoi iHghopmauyii. Ckaad ma cmpykmypa:

mo0esnb NopyuwHUKa;

memoou, memodosnoezii, 3acobu, 3axo00u i MexHO02il KOMIMAEKCHO20 3aXUcmy KoprnopamugHoi
iHpopmauii (opeaHizayiliHi 3axo0u, mexHiyHUl 3axucm iHhopmayii, npomudia mexHiYHUM 3acobam
MOHIMmopuHay).

Po3din 3. Komn’tomepHi gipycu ma sipyconozis.

Tema 4. 3a2anbHi Bidomocmi npo Komn’tomepHi 8ipycu:

Kaacugikayia sipycis;

aneopummu GyHKUIOHYB8AHHA 8ipycis;

mexHoso2ii ma 3acobu cmeopeHHA i PO3rno8ctoOHEeHHA KOMI tomepHUX 8ipycie.

Tema 5. TexHon0:2ii 3axucmy Komn’romepHUX cucmem 8i0 KOMI’rbMmepHuUXx sipycia:

KOHCMpyKmopu sipycis;

aHmusipycHe npoz2pamHe 3abe3snevyeHHA ma cymHicme io2o nobydosu i 3acmMocy8aHHSA;

Memoou ma mexHosoeii 3axucmy Komn’romepHuUx cucmem gio sipycis.

Po30din 4. KibepHemuu4Hi 3a2po3u Komn’tomepHuUm cucmemam ma npomudia im.

Tema 6. MemoOdu i 3acobu peanizayii KibepHeMu4yHUX aMaK:

KibepHemuy4Ha ma (i) Komn’romepHa amaka, NOHAMMA, Kaacugikayis, modesns, 3micm emaris;

mMemoou i mexHonoeii opeaHizauii ma peanizayii KibepHeMUYHUX GMAK.

Tema 7. Memoodu i 3acobu npomudii KibepHemu4YHUM amaKam:

memodosnoeii, memoou i mexHonozil npomudii kKibepHemuyHUM amakam (Memoodu, rnpozpamHe
3a6e3ne4yeHHAa ma cymHicmeo (io2o nobydosu i 3acmocy8aHHs);



Memoou ma mexHosoeii 3axucmy Komn’romepHuUx cucmem gio sipycis.

Po30in 5. KpunmoezpadpiuHuii 3axucm iHghopmauyii 8 Komn’tomepHuUx cucmemax.

Po30in 5.1. 3azanvHi eidomocmi npo kpunmozpadghito ma Kpunmonozito.

Tema 8. 3az2an1bHi 8IdOMOCMI PO KAACUYHY KPUNMOsO0Rito, Kpunmoezpagito ma Kpunmoepa givyHull
aHanis:

3aeaneHi gidomocmi npo wugpysaHHs, KOOYBAHHSA, Kpunmozpagiro i Kpunmosnoeito;

3adayi Bewugpy8aHHs;

TexHon02ii ma cucmemu KpurnmoeapagiyHo2o 3axucmy iHgpopmauii.

Tema 9. TpaduuitiHi icmopuyHi wugpu. MamemamuyHi ma an20puMmmidHi OCHO8U:

3azanbHi gBidomocmi ma 2any3i 3acMocy8aHHA.

UlugpysaHHs Ha ocHosi 0OHO ma 6azamo angasimHux nidcmaHosokK: wugpu Llesapa ma
«CKUMAna»;

LWugpp BixcuHepa ma keadpamu YimcmoHa.

Biepamui wugppu.

MomoKoesi wugppu 3 HeobmexceHoH G0B8HCUHOIO KAHYd.

LLlugppyBaHHA «2aMyBAHHAM».

Tema 10. TpaduuiiiHi icmopuyHi wugpu. TexHonoeii peanizauii ma ypasnugicme:

Peanizauis mpaduyiliHux icmopuyHUX wugpie 3 BUKopucmaHHAM 3acobis Python;

Mpuknadu peanizayii mpaduuiliHux wugpie e Python;

Ypazausicme mpaduyiliHux icmopuyHux wugpis.

Po30in 5.2. Memodu, modeni, anzopummu ma cucmemu 6/104H020 WUPPYBAHHA.

Tema 11. Anzopummu 65104HO20 WuUgppysaHHA. MamemamuyHi ma an20pummivyHi OCHoO8U:

CymHicms ma mamemMamuy4Hi 0CHO8U mMemoodie 6s104H020 WUPPYBAHHS.;

Tema 12. Anzopummu 6s104HO20 WugpysaHHA. TexHonozii peanizayii ma ypasznusicms:

TexHon02ii 6104HO20 WuUghpysaHHA 8 Python, ypasznuegicme.

Po30in 5.3. Memodu, modeni, anzopummu ma cucmemu cuMempu4yHo20 WUgpPyeaHHA.

Tema 13. CumempuyHi wugppu ma cucmemu. MamemamuyHi ma an20pUummiyHi OCHO8U:

LLlugppysaHHA Ha O0CcHOBI YepedyB8aHHA NepecmaHO80K Ma nioCMaHOB0K;

CmaHdapm wugppysaHHa Data Encryption Standard. (DES).

Tema 14. CumempuyHi wugpu ma cucmemu. TexHono:2ii peanizayii ma ypaszausicme:

bnok ynpaeniHHA Knawdvamu 8 DES. Anzopumm 3-DES ma 4vomupu pexcumu peanizayii
KpunmoepaghiyHo20 3axucmy Ha ocHosi DES.

TexHono0e2ii acumempu4yHo20 wugppysaHHa 8 Python, ypasnusicme.

Po30din 5.5. Memodu, modeni, anzopummu ma cucmemu acuMmempu4Ho20 WUgppyeaHHA.

Tema 15. AcumempuyHi wugpu ma cucmemu. Mamemamu4Hi ma an20pUMmMmivyHi OCHo8u:

Kpunmoepadghia no Aigppi i Xenmary. HezsopomHi ¢hyHKyii 8 wiugppysaHHi. Tpu cxemu ma 3a0ayi
Kpunmosaxucmy.

Cucmema RSA. ModynapHa apugpmemuKa. Anzopumm WeuOKo20o OUCKPEemHO20 NomeHyit08aHHH.
lpoyecop — akcenepamop RSA;

TexHonoz2ii acumempuyHo20 wugppysaHHA 8 Python, ypasnusicme.

Tema 16. AcumempuyHi wugpu ma cucmemu. TexHonoezii peanizayii ma ypasausicme:

Mpobaema eeHepauyii enuKkux npocmux vucen (Br4Y). Tecm PabiHa ma mana meopema ®Pepma.
lepesipku Ha npocmomy.

Cxemu ma anz2o0pummu pPo3paxyHKie Karodie 018 cucmemu RSA. KanacuunHuli ma po3wupeHuli
aneopummu Esknioa.

TexHono2ii acumempuyHo20 wugppysaHHa 8 Python, ypasnausicme.

Po30in 6. Memodu, memodosnoeii, mexHonoeii i 3acobu aymeHmudpikayii ma ideHmudpikayii.

Tema 17. Memoou i mexHonozii ideHmugpikayii Kopucmysa4ie 8 po3nodineHHAX KoM tomepHUX
cucmemax:

memoou aymeHmudgikauia ma ideHmucpikauyia cyb6’eKkmie HaO OCHO8i cUMempUYHUX cucmem
wugpysarHsa. NNoHammsa malicmep Ka04a Ma 3MiHHO20 KAo4da;

mexHosoeii aymeHmudgbikayis ma ideHmudpikauia e Python.



Tema 18. EnekmpoHHull yugpposulii nionuc, memodu ma 3acobu:

B8CMAHOB/EHHSA UinicHOCMIi nosidomMsaeHb HQ OCHOB8i CUMEeMPUYHUX MAa aCUMeMPUYHUX CUCMeEM
wugpysaHHsa. lNoHamms cuzHamypu rnogidomsaeHHs ma yugposozo nionucy;

aymeHmudgikayis ma ioeHmudgbikauyis cyb’ekmie 8 npomokosax 8i0Kpumux 3amossneHn. [NoHamms
e/1eKMPOHHUX YeKy ma KeumaHuii;

baeamopisHesa opzaHi3ayis opmMyBaHHS MA BUKOPUCMAHHA K/ArYie Wu@dpyeaHHs. ®PyHKYii
malicmep-Kar4a, CUCMeMHO20, KMIEHMCbKO20, MOop2080-KAC0B8020 Md CeCiliHO20 K/toyis.

Hukn nabopamopHux pobim 3 ducyunaidu «3axucm iHgpopmayii 8 KOMI'romepHUX cucmemax ma
MepeHax» CrpAMo8aHoO Ha HAbYmmsA NPAKMUYHUX HABUYOK peanizauii ma oocnionceHHA ocobausocmeli
i epekmusHOCMIi CKAAO0BUX KOMIAEKCHOI cucmemu 3axucmy KoprnopamueHoi iHgpopmauii aK y euensdi
OKpeMux esieMeHmis, MmakK i 8 CUHep2emu4YHOMYy MOEOHAHHI 8 EOUHY cucmemy.

LHukn nabopamopHux pobim noby0os8aHO HA NPUHUUNAX HAPOWYBAHHA (DYHKUIOHA/AbHOCMI
KOMIMAEKCHOI cucmemu 3axucmy KopropamusHoi iHgpopmauyii. Lle peanizyemoscs 8 OeKinbKOX acrnekmax:

espucmu4Huli CUHMe3 KOMIMAEKCHOI cucmemu 3axucmy KoprnopamueHoi iHgpopmauyii;

docnioxceHHA ocobausocmeli KoM romepHUX 8ipycie Ma cmeopeHHA cucmemu npomuoii;
docnidxceHHA ocobausocmeli KibepHeMUYHO20 8MUBY HA KOMIT FOMepHi cucmemu ma cmeopeHHs
cucmemu npomudii;

PO3p0obKa KpunmoepagiyHux cucmem 3axucmy iHgpopmauyii ma 00cniOMeHHsA ixX ypazausocmi.

MumaxH#A sipyconoeii ma KibepHemu4yHOI 6e3neKu 8ionpauybosyroMbCA HA PEasbHOMY WKIOAUBOMY
npozpamHomy 3abe3rneyeHHi 3 BUKOPUCMAHHAM MexHO02ill 8ipmyasnbHUX 064YUCHBANBHUX CUCMEM.

MumaHHA po3pobKu KpunmoepagiyHux cucmem 3axucmy iHgopmauii ma 00cniOHceHHa ix
ypasnueocmi peanizayemeca 3 BUKOPUCMAHHAM MOX(s1u8ocmeli Mo8U NMpPo2pamMyB8aHHA 8UCOKO20 PiBHA —
Python.

Temamuka n1abopamopHux pobim:

JlabopamopHa poboma Nel. (2 200.) [ocnidxeHHA npouecie cmeopeHHA KOMMAEKCHOI cucmemu
3axucmy KoprnopamueHoi iHgpopmayii:

Po3pobka npoekmy KC3I 015 KoOHKpemHo20 06’ekmy iHghopmauiliHoi OisibHOCMi — KoM’ tomepHoi
cucmemu (8cmaHoeneHHA Kamez2opii iHgpopmauii, Wo 3axUUaEMbCA; 00CAIOHEHHA KAHANI8 8UMOKY,
mo0lenb 302p03; MoOesb MOPYWHUKA, KOMIMAEKC Op2aHi3ayiliHux ma mexHiyHux 3axodie i 3acobis
3axucmy iHgpopmauyii; cmpykmypa KC31; docnidxiceHHA epekmusHocmi KC3).

JlabopamopHa poboma Ne2. (2200.) [ocnioxeHHA npouecie 3axucmy iHopmayii 8io
Kommn’rtomepHux gipycis:

CmeopeHHA i301b08aH020 8ipMyasnbHO20 cepedosuwa 00CniOHEeHb;, 2eHepayia eipycie ma
00CnidHceHHA ix cueHamyp, 00CniOHeHHA edpekmusHOCMi 0emeKmy8aHHA cuzsHamyp gipycie piaHUMU
npo2pamMHUMU 3acobamu; CmeopeHHA cucmemu 3axucmy iHghopmauii 8i0 Komn’romepHux gipycie ma
docnidxceHHA iT echekmugHocmi.

JlabopamopHa poboma Ne3. (2200.) [ocnioxeHHA npouyecie 3axucmy iHopmayii 8io
KibepHemMu4YHUX amak:

CmeopeHHA i30/16080H020 8iPMYasbHO20 cepedosuusa 00CNiOHEeHb, 00CNIOHEHHA ypa3nusocmi
0mouYeHHA 00 KibepHeMUYHUX 8MaU8IB; CMBOPEHHA cucmemu 3axucmy iHgpopmauii 8i0 kibepHeMu4YHUX
8rnsausie ma 00cnioxeHHA ii egpekmusHocmi.

JlabopamopHa poboma Ne4. (2 200.) [ocnioreHHs mexHonoeili mpaduyiliHo2o wugpysaHHs ma
ix ypaznusocmi:

Po3pobka ckpunma 8 Python, wo peanizye mexHonoeii mpaduyiliHozo wugpysaHHA 3a 3a0aHUM
aa120pUMMOM Ma O0CNIOMEHHA IX ypa3nueocmi.

JlabopamopHa poboma Ne5. (2 200.) [ocnioneHHs mexHonoaili 6s104H020 WugpysaHHA ma ix
ypasausocmi:

Po3pobka ckpunma e Python, wo peasnizye mexHonoeii 67104H020 WUGPYBAHHA 3a 300AHUM
aneopummom ma 00CniOHceHHA ix ypazausocmi.

JlabopamopHa po6oma Ne6. (2 200.) [locnidieHHA mexHoA02il cumempuyHO20 WUPPYyS8aHHA Ma
ix ypaznusocmi:

Po3pobka ckpunma e Python, w0 peanizye mexHonoezii cumempu4Ho2o WugdpysaHHs 3a 300aHUM



aa120pUMMOM Ma O0CAIOHEHHSA IX ypasznueocmi.

JlabopamopHa poboma Ne7. (2 200.) ocnioreHHA mexHoa0zill acumempuyHO20 WUPPYBAHHS
ma ix ypasnusocmi:

Po3pobKa ckpunma 8 Python, wio peanizye mexHoA02ii acumempuyHO20 WUGPYB8AHHA 30 300AHUM
aa120pUMMOM Ma O0CAIOHEHHSA IX ypasznueocmi.

JlabopamopHa poboma Neo8. (2:200.) [ocnidmeHHs mexHonaozili aymeHmudpikauii ma
ideHmudaikayii 8 po3nodineHuUx KOMM’ toMepHUX cUCMeMax:

Po3pobka ckpunma 8 Python, wo peanizye mexHonozii enekmpoHHo20 yugposozo nidnucy ma
docnioxnceHHA egekmueHocmi npouecie aymeHmugikauii ma ideHmudikayii 8 po3nodineHux
KoM’ romepHUX cucmemax.

MoodynbHa KOoHmpoabHa poboma (2 200).

6. MeToauKa BUKNAAAHHA AUCLUNIHU HA 3a04HIA GOpPMi HaBYUAHHA

3aoyHa ¢popma 6100xcem yacy: nekyiii 8 200., nab. pob. 8 200., CPC 119 200.

Temu Ha ayOumopHe onpayro8aHHA:

Po30in 1. OcHoeHi 8idomocmi npo 3axucm iHgpopmayii 8 Komn’lOMepHuUX cucmemax.

Tema 1. OcHOBHI NonoxeHHA 3aKkoHOOas4oi 6a3a 8 cgpepi 3axucmy iHopmauii 8 KOMI'rOMepPHUX
cucmemax:

3micm ma 3a0a4i OucyunaiHu;

HAOUiOHAnAbHI 3aKoHOOasYi akmu i cmaHoapmu y cghepi 3axucmy iHpopmauii: Kamezopii, OCHOBHI
Mos104eHHA, MOPAOGOK i cchepa 3acMOCY8AHHA;

3aK0HO0a8Yi aKMuU ma cmaHAapmu iHWuUx depxcas y cghepi 3axucmy iHgpopmauii.

Po30in 2. OpzaHizayiliHi, mexHiYyHi ma nNpo2pamHo-anapamHi 3acobu KomnaeKcHoi cucmemu
3axucmy KoprnopamueHoi iHgpopmayii.

Tema 2. KomnaekcHa cucmema 3axucmy KopropamueHoi iHgpopmauii. O6’ekm 3axucmy ma
3aepo3u:

iHpopmauyia ak 06’ekm 3axucmy;

Kamezopii iHgpopmauyii, Ak 06°ekmy 3axucmy;

KAHasUu 8UMOKY KOprnopamueHoi iHgpopmayii;

302po3u iHgpopmayii 8 KoM’ romepHUX cucmemax;

Po30in 3. Komn’romepHi sipycu ma gipyconoais.

Tema 4. 3a2a1bHi Bidomocmi npo Komn’tomepHi 8ipycu:

Knacugikauis sipycis;

aneopummu yHKUIOHYB8AHHA 8ipycis;

mexHos0¢2ii ma 3acobu cmeopeHHSA i PO3r1o8coOHeHHA KOMM KomepHUX sipycis.

Po30din 5. KpunmoezpadivHuii 3axucm iHgpopmayii 8 Komn’romepHux cucmemanx.

Po30in 5.1. 3azanbHi eidomocmi npo Kpunmozpadghito ma Kpunmonozito.

Tema 8. 3az2an1b6Hi 8idOMOCMI PO KAACUYHY KPUNMOs0Rito, Kpunmoeapagito ma KpunmozpagiyHuli
aHanis:

3aeaneHi gidomocmi npo wugpysaHHsa, KOOYBAHHA, KpUnmozpagiro i Kpunmosoeiro;

3adayi Bewughpy8aHHs;

TexHon0e2ii ma cucmemu KpunmoepagiyHo2o 3axucmy iHghopmauii.

JlabopamopHa poboma Nel. (2 200.) [JocnidxiceHHA npouyecie cMeopeHHA KOMMAEKCHOI cucmemu
3axucmy KoprnopamueHoi iHgpopmayii:

Po3pobka npoekmy KC3I 0n5 KOHKpemHo20 06’ekmy iHghopmayiliHoi dianbHocmi — Komn’'tomepHoi
cucmemu (8cmaHoeneHHs Kamezaopii iHpopmMayii, w0 3axuaeMsca; 00CNIOHEeHHA KaHasie 8UMOKY,
mooesnb 3a2p03; mMoOesb MNOPYWHUKA;, KOMIM/AEKC 0peaHi3ayiliHux ma mexHiYyHux 3axodis i 3acobis
3axucmy iHgpopmauii; cmpykmypa KC3I; 0ocniomnceHHs ecpekmusHocmi KC3I).

JlabopamopHa poboma Ne2. (2200.) [ocnidweHHA npoyecie 3axucmy iHgpopmayii 8id0
Kommn’tomepHux gipycis:



CmeopeHHA i301b08aHO20 8ipMyasnbHO20 cepedosuwa 00CniOHeHb;, 2eHepayis eipycie ma
00cnidmceHHA ix cueHamyp,; 00CniO#eHHA edhpeKkmusHOCMi OemeKmy8aHHA cuzHamyp 8ipycie pizHUMU
npo2pamHumMu 3acobamu; cmeopeHHs cucmemu 3axucmy iHgpopmauii 8i0 Komn’romepHuUx 8ipycie ma
docnidxceHHA it epekmusHocmI.

JlabopamopHa poboma Ne3. (2200.) [ocnioxeHHA npouecie 3axucmy iHopmayii 8io
KibepHemMu4YHUX amMak:

CmeopeHHA i30/16080H020 8iPMYAsIbHO20 cepedosuwa 00CiOHeHb;, O0CAIOHEHHA ypa3ausocmi
0moYeHHA 00 KibepHemuy4HUX 8r1/1U8i8; CMBOPEHHA cucmemu 3axucmy iHpopmayii 8i0 kKibepHemMu4HuUX
8rsusie ma 00cnioxeHHA ii epekmusHocmi.

JlabopamopHa poboma Ne4. (2 200.) [locniorceHHa mexHonozili mpaduyiliHo2o wugpysaHHA ma
ix ypasnusocmi:

Po3pobka ckpunma e Python, wo peanizye mexHonozii mpaduyiliHo2o wugpysaHHA 3a 3a0aHUM
an20puUMMOM ma O0CIOHCeHHS iX ypazausocmi.

Budu camocmiliHoi po6omu (104 200uH):

camocmiliHe onpayrto8aHHa mamepianie nekyitiHux 3aHame (1 200uHa x 17 nekyiti = 17 200uH);

nid2comoeka ma 0bpobaeHHA NPosedeHHs PO3PAXYHKI8 3a Nep8UHHUMU OAHUMU, OMPUMAHUMU HA
1abopamopHUX 3aHAMMSAX, BUKOHAHHA 1a6opamopHux pobim, po36’a30K 3a0a4 HAOAHHSA HA repesipKy
(pekomeHOo08aHO 2 200UHU X 9 nabopamopHux pobim = 18 200uH);

BUKOHAHHSA M0OOYs1bHOI KOHMpPosbHOi pobomu (MKP = 4 200uHu);

nidcomoeka 0o 3asiKy (8 200uHu);

HAAaWMyBaHHA 8ipmyasibHO20 cepedosuwa 0718 BUKOHAHHA 1abopamopHux pobim (3 200uHu);

onpayroB8aHHA mem Ha camocmitiHy pobomy (504 200uH).

Temu Ha ayOumopHe onpayroO8aHHsA:

Po30in 1. OcHoeHi 8idomocmi npo 3axucm iHgpopmayii 8 KoMn’lOMepHUX cucmemax.

Po30in 2. OpzaHizayiliHi, mexHiYyHi ma nNpo2pamHoO-anapamHi 3acobu KomnaeKcHoi cucmemu
3axucmy KoprnopamueHoi iHgpopmayii.

Tema 3 KomnaeKkcHa cucmema 3axucmy KoprnopamueHoi iHghopmauyii. Ckaad ma cmpykmypa:

mo0esnb NopyuwHUKa;

memoou, memodosnoeii, 3acobu, 3axo00u i MexHO02ii KOMMAEKCHO20 3axXucmy KoprnopamueHoi
iHpopmauyii (opeaHizayiliHi 3axo0u, mexHiYyHUl 3axucm iHhopmauyii, npomudia mexHiYHUM 3acobam
MOHImopuHay).

Po30in 3. Komn’romepHi sipycu ma gipyconoais.

Tema 5. TexHonozii 3axucmy Komn’romepHuUx cucmem 8i0 KOMN’rtomepHUX sipycis:

KOHCMpyKmopu sipycis;

aHmusipycHe npoz2pamHe 3abe3snevyeHHA ma cymHicme io2o nobydosu i 3acmMocy8aHHSA;

Memoou ma mexHos02ii 3axucmy Komn’romepHux cucmem 8io sipycis.

Po30in 4. KibepHemuu4Hi 3a2po3u Komn’tomepHuUmM cucmemam ma npomudis im.

Tema 6. Memoou i 3acobu peanizayii KibepHemMuyHUX aMaK:

KibepHemuy4Ha ma (i) Komn’romepHa amaka, NOHAMMA, Kaacugikayis, modesns, 3micm emaris;

mMemoou i mexHonozii op2aHi3ayii ma peanizayii KibepHeMuU4YHUX AMAK.

Tema 7. Memoodu i 3acobu npomudii KibepHeMU4YHUM aMAKAM:

memodonoeii, memoou i mexHonozii npomudii kibepHemuyHUM amakam (Memoou, rnpozpamHe
3a6e3neyeHHa ma cymHicmeo io2o nobydosu i 3acmocy8aHHs);

Memoou ma mexHosoezii 3axucmy Komn’romepHuUx cucmem gio gipycis.

Po30in 5. KpunmozpadgiyHuii 3axucm iHghopmayii 8 Komn’romepHuUx cucmemax.

Po30in 5.1. 3azanbHi 8idomocmi npo kpunmozpaghito ma Kpunmoasnoziro.

Tema 9. TpaduyiliHi icmopuyHi wugppu. MamemamuyHi ma an2o0pummivyHi OCHO8U:

3aeaneHi gBidomocmi ma 2any3i 3acMocy8aHHs.

WWughpysaHHA Ha ocHosi 00HO ma 6azamo angasimHux nidcmaHosok: wugpu Lesapa ma
«cKUMAna»;



Wugpp BixcuHepa ma keadpamu YimcmoHa.

BizpamHi wugppu.

MomoKosi wugpu 3 HeobmexceHoH G0BHCUHOIO KAHYd.

LLlugppysaHHA «2aMyBAHHAM».

Tema 10. TpaduuiliHi icmopuyHi wugpu. TexHonoeii peanizauii ma ypaszausicme:

Peanizayis mpaduyiliHux icmopuyHux wugpie 3 BUKOPUCMAHHAM 3dcobie Python;

Mpuknadu peanizayii mpaduyiliHux wudgpis e Python;

Ypaznugicme mpaduyiliHux icmopu4yHux wugpis.

Po30din 5.2. Memodu, modesi, anzopummu ma cucmemu 67104H020 WU PYBAHHS.

Tema 11. Anzopummu 67104HO20 WUdpPysaHHA. MamemamuyHi ma an20pUMMIYHIi OCHOBU:

CymHicmbe ma mamemamuyYHi 0CHo8U Memo0dig 6s104H020 WUPPYBAHHSA.;

Tema 12. Anzopummu 6s104HO20 WugpysaHHs. TexHonozii peanizayii ma ypasznusicms:

TexHono0e2ii 6104HO20 WughpysaHHsa 8 Python, ypasznauegicme.

Po30in 5.3. Memodu, modeni, anzopummu ma cucmemu cCUMempu4Ho20 WUPpPYyBaHHS.

Tema 13. CumempuyHi wugpu ma cucmemu. Mamemamu4Hi ma an20pUMMIi4Hi OCHO8U:

LLlugppysaHHA Ha OCHOBI YepedyB8aHHA NepecmMaHO80K mMa MidCMAHOBOK;

CmaHdapm wugpysaHHa Data Encryption Standard. (DES).

Tema 14. CumempuyHi wugpu ma cucmemu. TexHonoe2ii peanizayii ma ypasnugicmeo:

bnok ynpaeniHHa Kawovyamu 8 DES. Anzopumm 3-DES ma uvomupu pexcumu peanizayii
KpunmoepagiyHo2o 3axucmy Ha ocHoai DES.

TexHoA02ii acumempuyHo20 wWugppysaHHA 8 Python, ypaznausicme.

Po30in 5.5. Memodu, modeni, anzopummu ma cucmemu acumempuyHo20 WugppysaHHA.

Tema 15. AcumempuyHi wugpu ma cucmemu. MamemamuyHi ma an20pummivyHi oOCHo8u:

Kpunmoepadgpia no figpgi i Xenmary. HezsopomHi ¢hyHKUiT 8 wugpysarHHi. Tpu cxemu ma 3adadyi
Kpunmo3saxucmy.

Cucmema RSA. ModynapHa apugpmemuka. An20pumm wWeuoOKo20 OUCKPEeMHO20 Nom eHYito8aHHA.
lpoyecop — akcenepamop RSA;

TexHono02ii acumempu4Ho20 wugppysaHHsA 8 Python, ypasnueicme.

Tema 16. Acumempu4Hi wugpu ma cucmemu. TexHonoeii peanizayii ma ypasnusicme:

lMpobaema eeHepauyii senuKkux npocmux 4ucen (BIY). Tecm PabiHa ma mana meopema ®Pepma.
Mepesipku Ha npocmomy.

Cxemu ma anzopummu po3pPaxyHKi8 Katdvie 0na cucmemu RSA. KnacuuyHuli ma poswupeHul
anzopummu EsKnioa.

TexHonoe2ii acumempu4yHo20 wugppysaHHa 8 Python, ypasnausicme.

Po30din 6. Memoodu, memodonoeii, mexHonoeii i 3acobu aymeHmudpikayii ma ioenmudgpikauyi.

Tema 17. Memoou i mexHonoeii ideHmugikayii kopucmyesa4ie 8 po3nodineHHAX KoM’ tomepHUX
cucmemax:

memoou aymeHmudgikayia ma ideHmugpikayia cy6’ekmie Ha OCHO8i CUMempUYHUX cucmem
wugpysaHHa. [loHamma malicmep Kat04a Ma 3MiHHO20 KHYa;

mexHosoezii aymeHmudghikayia ma ideHmudpikauia e Python.

Tema 18. EnekmpoHHuli yugpposuli nionuc, memodu ma 3acobu:

B8CMAHOB/EHHA YinicHOCMIi Nos8idoMsaeHb HQ OCHOBI CUMEMPUYHUX MA ACUMEMPUYHUX CUCmem
wugpysaHHsa. lMoHammsa cuzHamypu rnosidomsaeHHs ma yugposozo nionucy;

aymeHmudgikayis ma ideHmudgbikayis cyb’ekmis 8 npomokoaax 8idKpumux 3amossneHn. [NloHamms
eneKMPOHHUX YeKy ma KeUmMaHuyii;

baeamopisHesa opzaHizayis opmMysaHHA MA BUKOPUCMAHHA K/rodie wugdpysaHHs. @PyHKyYii
matlicmep-Kto4a, CUCMeMHO20, KMIEHMCbKO20, MOpP2080-KACOB020 MA CeCiliHO20 KAKoUie.

JlabopamopHa poboma Ne5. (2 200.) [JocnioxeHHA mexHonoezili 6s104HO020 WUPPYBAHHA Ma i
ypasausocmi:

Po3pobka ckpunma e Python, wo peasnizye mexHonoeii 67104H020 WUGPYBAHHA 3G 300AHUM
aneopummom ma 00CniOHceHHA ix ypazausocmi.

JlabopamopHa po6oma Ne6. (2 200.) [locnidieHHA mexHoA02ili cumempu4yHO20 WUPPYS8aAHHA Ma



iX ypasnusocmi:

Po3pobKa ckpunma e Python, wo peanizye mexHosoz2ii cumempu4yHo2o WuUgpyeaHHs 3a 3000HUM
aneopummom ma 00CniOHCeHHS ix ypazausocmi.

JlabopamopHa poboma Ne7. (2 200.) AocnioneHHs mexHoa02ill acumempuyHO20 WUPPYBaAHHSA
ma ix ypasausocmi:

Po3pobKa ckpunma 8 Python, wio peanizye mexHon02ii acumempu4yHO20 WUppPyB8aHHS 30 3a0aHUM
an20puMMoM ma OOCniIOHCeHHS iX ypazausocmi.

JlabopamopHa poboma Neo8. (2:200.) [MocnidmweHHs mexHonaozili aymeHmudpikauii ma
ideHmudaikayii 8 po3nodineHux KOMMN’romepHUX cUCMemax:

Po3pobka ckpunma 8 Python, wo peanizye mexHonozii eneKkmpoHHo20 Uugpposozo nionucy ma
docnioxnceHHA egexkmueHocmi npouecie aymeHmugikauii ma ideHmudikayii 8 po3nodineHux
KOMIM’tomepHUX cucmemax.

MoodynbHa KOHMpoavHa poboma (2 200).

MoniTMKa Ta KOHTPONb
7. NoniTMKa HaBYaNbHOI AUCUUNNIHW (OCBITHBOrO KOMMNOHEHTA)

[na eukoHaHHA nabopamopHux pobim ma mMoOyanbHUX KOHMPOsAbHUX pobim 8cmaHOo8/1MbCA
dednaliHu.

BukoHaHHA nabopamopHux pobim no3a 8cMAHOB/AEHUX MEPMIHI8  Cyrnpo8oOXyrombca
wmpagHUMU 6anamu, AKi 8UPAX0BYHOMbLCA i3 OYiHKU 3a npomokon (n. 2.9. MNOJ/IOMEHHA npo cucmemy
OYiHIBAHHA pe3ysbmamie Hag4aHHA). MKP He npulimaemesca no3a 8cmaHo8aeHi mepmiHu.

UimpagpHi 6aau sucmasnsomeca 3d: Hes4ydcHy 30a4y saabopamopHoi pobomu. Kinbkicme
wmpagHux banie He binvwe 10 (9 nabopamopHux pobim + MKP). lLimpagHi 6aau ma xopcmki
0ednaliHu He 3arposaoXyromsca y rnepioo 8ilicbkKo8o20 cMaHy.

3aoxo4vysanbHi baanu sucmasnsaomeca 3a: R&D pe3ynbmamu 8UKOHAHHA nabopamopHuUx pobim;
QKMUBHY y4acmb HA EeKYiAX;, BUKOHAHHA MOMOYHUX OOMAWHIX 3a80aHb, 8€0eHHA KOHCrekmy,
nidcomoeKka nogidomnaeHHA 3 npe3eHmauicto no o0Hil i3 mem CPC ducuyunaiHu mouwio. KinbKicmoe
3a0xo4ysaHux banie He binbwe 10.

BUKOHGHHIO KOM(HOI nabopamopHoi pobomu nepedye 8UKOHAHHA iHOUBIOYaaAbHO20 3080GHHA |
opopmaeHHA Uozo y euenadi npomokony. CmydeHm, akulli npuliwios Ha 3aHAMMA 6e3 ogopmaeHo20
npomokosy 0o nabopamopHoi pobomu He donyckaemeoca. [llepwum emanom cmydeHm 3axulyae
pe3ysemamu OmpuUMaHi ni0 4Yac BUKOHAHHA iHOUBIOYaanbHO20 3a80aHHA 00 n1abopamopHoi pobomu, Ha
Opyz2omy emarni — 3aXUWaE MEOPIto WAAXOM YCHO20 onumMysaHHA abo mecmysaHHA (3a HeobxidHocmi).
3axucm nabopamopHux pobim moxce 6ymu nposedeHo 3a pe3yabmamamu aHaAnNi3y NosHomMu i AKocmi
BUKOHAHHA rpomokony. banu ompumaHi 3a 8UKOHAHHA nabopamopHoi pobomu, 30 meopemu4Hoo
YacmuHOK Ma 3a MPOMOKO/ 8X00AMb 8 OUiHKY 3a nabopamopHy pobomy.

lMepe3daua nabopamopHoi pobomu y pasi i N0O3UMUBHOI OYiHKU 3 Memoro NMid8UUeHHA OUiHKU — He
nepedbayeHo.

BukoHaHHA nabopamopHux pobim € o608’a3kosumMu 0118 00nycKy 00 ceMmecmposo2o KOHMpPOsILo.
Ymoeoro Oonycky 00 cemMecmposo20 KOHMPOA € 30apaxy8aHHA 6cix nabopamopHux pobim ma
cmapmosuli pelimuHe He meHwe 60 6arnis.

MoodyneHa kKoHMponsbHa poboma nuwemsca Ha aekyiliHomy 3aHAmmi 6e3 3acmocy8aHHA
donomixcHux 3acobie (MobinbHi menegoHu, naaHwemu ma iH.); peaysibmam 8 eneKMpPoOHHOMY 8UeAA0I
HaO0arMbCA BUKNAOAYESI.

MoodyneHa KoHmMpoabHa poboma He nepenucyemsca 3a yMo8U HeE2amMuBHOI OUiHKU. HezcamusHa
ouiHka 3a MKP npupisHroemobcs 0o 0 banis, 8 ybomy sunadky MKP He 3apaxo8yemabcH.

OyiHKa, AKy cmydeHm Moxe ompumamu 3a B8UKOHAHHA KOMHOI nabopamopHoi pobomu ma 3a
MOOYbHY KOHMpOsbHy pobomy HasedeHi 8 mabauuyi 1 ouiHO8aHHA cemecmposux pobim, po3din 8
cunabycy.



TaKUM YUHOM MIHIMO/ILHO OUIHKA, fAKYy MOBUHEH ompumamu cmyoeHm 0758 00nycky 00
cemecmpo8o20 KOHMposto 0opisHoe 60 banis, makcumanoHa — 100 6anie 3a BUKOHAHHS 8CiX MOMOYHUX
pobim 3a cemecmp.

3006ysaui, ki BUKOHAAU 8Ci yMoB8U 0onycKy 00 3asiKy (6uKoHanu eci nabopamopHi pobomu) ma
marome pelimuHaosy oyiHKy meHwe 60 banis, a makox mu 3006ysayi, xmo 6axae nidsuwumu ceoro
pelimuHzo8y OYiHKY, HG OCMAHHLOMY 3d pPO3KAAOOM 3aHAMMI Marms Moxcausicms npolmu
cemecmpoguli KOHMPOosb y 8U2770i 3471IKOBOI KOHMPOALHOI pobomu.

Y pasi BUKOHAHHA 30/iKOB0I KOHMPOAbHOI pobomu pelimuH208a OUIHKA 8U3HAYAEMbLCA AK CyMa
banis 3a 3as1iK08y KOHMPOAbHY pobomy ma banis 3a iHOUBIOyasibHi cemecmposi 3080aHHS.

8. BuAM KOHTPO/IO Ta peiiTUHroBa CUCTEMA OLiHIOBaHHA pe3y/ibTaTiB HaBYaHHA (PCO)

g HasyanbHOI ducyunaiHu «3axucm iHghopmauii 8 KOMI'IOMEPHUX CUCMEMAX MA MEPENHCAax», AK
MPUKAAOHOT QUCYUNAIHU, WO CPAMOBAHA HO OMPUMAHHSA KOMI/EKCHO20 IPYHMOBHO20 MEopemu4yHo20
6a3ucy ma nomymHux npaKMu4yHuUx HaBUYOK 3abe3ne4yeHHs 3axucmy iHgpopmauii, wo 06pobasembcs 8
Kommn’tomepHuUXx ma KibepgizuyHux cucmemax i Mepexax 3 Memor peanizayii B8cmaHosaeHoi nonimuku
iHpopmauyitiHoi 6e3neku 3acmocosyemoscsa PCO-1 (n. 2.1. MNMOJ/IOMEHHA npo cucmemy OUiHHOBAHHSA
pe3ynemamis HABYAHHA 8 Kri im. leopa CikopcbKozo,
https.//osvita.kpi.ua/sites/default/files/downloads/Pologennia_RSO_2025.pdf).

Cemecmposuli pelimuHe cmydeHma po3paxosyemsocs, 8uxo0a4u i3 100-6anbHoi WKanu. PelimuHe
CKnaoaemeoca 3 banis, WO cmydeHm ompumas 3a BUKOHAHHA 9 nabopamopHux pobim R/1 ma oOHiei
MOOYbHOI KOHMPOoAbHOi pobomu RMKP.

3a80aHHA nabopamopHux pobim po30ineHi 3a pieHAMU CKAaOHOCMI. Bucokuli piseHb cKkaadHocmi
nepedba4yae ompumMaHHa Makcumym 9 banis, cepeoHili piseHb — 7 6anis.

MakcumanbHa KinovKicme 6anie 3a nabopamopHi po6omu (R/1) 3a sucoKum pieHem cKaaoae 64
6an, 3a cepedHim pieHem - 56 6anu.

Po3no0din 6anie 30 BUKOHAHHA Aa6OPAMOPHUX pobim.

1.1. Akicmb / nosHomMa ogopmaeHHA NPomoKony 3 nabopamopHoi pobomu — 1 6asn.

1.2. CeoeyacHuli 3axucm pobomu — 1 6an.

1.3. [loeHOMa aHanizy ompumaHux pesynemamie — 1 6an.

1.4. Akicmb ma N08HOMA BUKOHAHHA MEXHIYHUX YMO8 30800HHA, (PYHKYIOHAMbHICMb po3p0obaeHOI
mexHiYHOI NpoOyKUii (npoepamHozo ckpunma) -4 6anu.

1.5. PiseHb meopemu4Hoi nidcomosku — 2 6anu.

*** [lna ymos OucmaHyiliHo2o Has4aHHA 6asau 3a meopemuyHy rnidcomosaeHicme (n.1.4) moxcyme
Hapaxosysamucs 3a pe3ysnbmamamu aHai3y emicmy npomokosy 3 aabopamopHoi pobomu.

*** [lna ymoes 8ilicbKoso2o cmaHy — C80€YACHICMb 3axucmy nabopamopHoi pobomu (n.1.2) — He
3acmocosyemeocs a 0odaemeocA 0o n.1.4.

MakcumansHa KinbKicme 6anie 3a MKP - RMKP = 9.

Po3nodin 6anis 3a sukoHaHHA MKP.

2.1. Alkicms / nosHoma ogpopmneHHaA 38imy 3 MKP — 1 6an;

2.2. [TosBHOMa po3Kkpummsa cymi ma opuziHanbHicme 8i0noesidi Ha meopemuyHi nuMaHHA — 1,5
banis 3a KoxcHe NUMAaHHA — 3a2as0M — 3 6anu;

2.3. [loesHOMa, opu2iHaAbHICMb MA AKICMb BUKOHAHHA MPAKMUYHO20 NUMAHHA — 5 6anu.

MakcumansHa KinbKicmoe 6anie 3a 3anikoey pobomy cknadae R3 = 19 6anie.

3.1. Alkicms / nosHoma ogopmaeHHA 38imy i3 3anikosoi pobomu — 1 6an;

3.2. [losBHOMa po3kpumms cymi ma opuziHansHicme 8i0rnoegidi Ha meopemuyHi nuMaHHa — 4 6anie
30 KOXCHe NumaHHA — 3az2asom — 8 6anu;

3.3. NosHOMa, opueiHanbHICMb Ma AKICMb BUKOHAHHSA NPAKMU4YHo20 numaxHA — 10 6anis.


https://osvita.kpi.ua/sites/default/files/downloads/Pologennia_RSO_2025.pdf

Y pasi 3Ha4yHux 3ano3u4yeHo / nopyweHHA eumoz2 00bpoyecHocmi 8 38iMHOMY MPOMOKOAI 3
nabopamopHoi pobomu - poboma moxce 6ymu He 3apaxoeaHad, ab6o NosepHEHHS HA Nepeonpayo8aHHs.
3a makux ymos MKP ma 3anikoea poboma — He 3apaxo8ytomascs.

KaneHoapHa amecmayis cmydeHmis (Ha 8 ma 14 muxcHsAx cemecmpiag) 3 OucyunaiHu nposooumscs
30 3HQYEeHHAM MoMmMoYHo20 pelimuHay cmy0eHma Ha Yac amecmauyii. AKW,0 3HaYeHHsA ybo2o pelimuHzy He
meHuwe 50 % 8i0 MaKcumMasabHO MOX/IUBO20 HA YaC amecmayii, cmyoOeHm 88aMAEMbCS AMeCmMo8aHUM.
B iHwomy sunadky 8 amecmauiliHili 6idoMmocmi 8UCMasAgEMbCA KHEAMECMOBAHO.
Taxkum YUHOM, NOPAOOK BU3HAYEHHS 3020/1bHO20 pelimuHay nosacHeMbca Tab.1 ma 8u3Ha4YaeEMbCA
30 8UpPA30M
R =R/1+ RMKP + R3.

Tabnauuys 1
3aeansHull pelimuHe 3a QucyunaiHow
38imHicmeo Jipl | Jip2 | /ip3 | Jip4 | /ip5 | Jip6 | /ip7 | Jip8 MK | CYMA 3anik Cymma+3anik
Bucokuli pieeHb 9 |9 |9 9 (9 |9 |9 9 9 |90 19 100
CepedHili pieeHb 7 \7 \7 |\7 |\7 |7 |7 |7 9 |72 19 82
MakcumansHa Kinbkicms 6anis 3a cemecmp He repesuwye RC = 100.
3 ypaxyeaHHAM o0epxcaHOi cymu banie KiHuesa ouiHka susHayaemsocs 3a Tabn.2.
Tabauys 2
Bu3sHa4yeHHA cemecmposoi OYiHKU
Kinekicmes 6anis OuiHka
100-95 BiomiHHO
94-85 Llyxce 0obpe
84-75 Jlobpe
74-65 3adosinbHo
64-60 JdocmamHeo
MeHwe 60 He3adosinbHo
He suxkoHaHi ymosu donycky He donyweHo

9. Bu3HaHHA pe3ynbTaTtiB HepOpPMaZIbHOI OCBITU

Bu3HaHHA pe3ynemamie HegopmManbHoi oceimu 30ilicHrOeEMbCA y 8idnogioHocmi 00 [MonoxceHHsA
npo eusHaHHA 8 Kl im. leops CikopcbKo2o pe3ynbmamie HABYAHHA, HABYyMux y He@popmManoHil /
iHghopmanbHili oceimi, dus. 3a nocunaHHAM: https.//osvita.kpi.ua/node/179.

3a 0aHuM Kypcom mMoxcyme bymu su3dHamMu pe3ysnbmamu HA8YaHHA 3006ymi y HegpopmansHili /
iHghopmanbHili oceimi 8 06cA3i, wjo He nepesuwyye 35% 8i0 3a2aa1bHO20 06cA2Yy HABYAMbHO20 Kypcy (n.2.6
MonoxeHHsA).

Y pasi BUKOHAHHA PEKOMEHO08aHO20 BuUKaAada4yem OHAAUH Kypcy 0odamkosa eanioayis
pe3ynbmamie HedhopMasibHO20 HABYAHHA He nompibHa. llomo4yHuUli KOHMPOoab 3 8i0N0BIOHOI YacMuHU
Kypcy OUiHIOEMbCA 8i0N08iIOHO 00 pelimuH2080i cucmemu OUIHIOBAHHA pe3ysbmamie HAB8YAHHA mMa
nonimukKku Has4YanbHoi ducyunaiHu. B maxkomy gpopmami 0OHUM OHAAUH KYyPCOM MOXCHA 3aMIiHUMU OOHY
nabopamopHy pobomy Ha subip (8 6anis) i He MoxHa 3amiHUmu MKP.

Y pasi 30paxy8aHHA CMOPOHHIX pe3yanemamie HegphopmManbHoi 0c8imu, 8USHAHHA pe3ysabmamis
npo8ooOUMbCA HA oYamMKy cemecmpy, y AKOMy rnepedbayeHo OnaHy8aHHA OC8IMHbLO20 KOMMIOHEHMaQ,
Aakul moxce bymu yacmkoeo 3apaxosaHull. Buknaday nposodume aHani3 ix sionosioHocmi cunabycy,
nposodumes cnigbecioy i3 cmydeHmom. CmydeHm Mmae nidecomysamu | 3axucmumu 38im 3
pe3yabmamamu 0OnaHOBAHOI YacmuHU Kypcy. B okpemux sunadkax moxce bymu 3apaxo8aHuli 8ecs Kypc,
abo binbwa YacmuHa kypcy. lNpouedypa 8idbysaemocsa 32i0Ho lNon0xceHHA 3 003801y 0eKaHa, 8ai0ayito
pe3ysbmamie HA8YAHHS NPO8OOUMb KOMICIS.

Po6ouy nporpamy HaB4YanbHOI gucuMnaiHu (cnnabyc):



CknapeHo npodecopom Kadeapu 064McNOBaNIbHOI TEXHIKU, AOKTOPOM TEXHIUHUX HayK, npodecopom
Mucapuykom OneKciem OneKcaHaposuyem.

YxBaneHo Kadeapoto 06uncaioBanbHoOi TexHiku (npotokon Ne 18 Big, 24.06.2026).

MNoropkeHo MeTogUUHOIO KOMici€lo pakynbTeTy iHPopmMaTUMKK Ta 06UNCNIOBANBHOT TEXHIKK (NPOTOKOAN
Ne 12 Bia 26.06.2026).



