E HauioHanbHKWIA TEXHIYHWIA YHiIBEpCUTET YKpaiHu .
ag «KUIBCbKUW NONITEXHIYHUIA IHCTUTYT Kadeapa obuncniosanbHoi

imeHi ITOPA CIKOPCbKOTO» TeXHiKu

3AXUCT IHPOPMALIT Y KOMN'FOTEPHUX
CUCTEMAX TA MEPEXAX

Pob6oua nporpama HaBYanbHoOI gucumnniim (Cunabyc)

PeKBi3auTK HaBYa/IbHOI AUCLUNNIHN

PiBeHb BULLOI OCBITU Mepwuli (6akanaspcoKuli)

Fany3b 3HaHb 12 IHghopmauyiliHi mexHonoail

CneujianbHictb 123 Komn’tomepHa iHxeHepia

OcBiTHA Nnporpama Komn’tomepHa iHx#eHepis

CraTtyc gucumniiim 0b6og’sa3Kkosa (HopmamusHa) komrnoHeHma Of, yukny npogpeciliHoi nidcomosKku
dopma HaBYaHHA 3004YHa

Pik nigrotoBku, cemectp 4 Kypc, secHAHULU

O6car gucuunninm 4,5 kpedumie /135 200.: nekyiti 8 200., nab. pob. 8 200., CPC 119 200.

CemecTpoBuii KOHTpOAb/ Ex3ameH
KOHTPOJIbHi 3axoau

Po3knap, 3aHATb http://rozklad.kpi.ua/, http://roz.kpi.ua/

MoBa BUKNaAaHHA YKpaiHceKa

Inpopmauisa npo NekTop, nabopaTopHi: 00KmMop mexHiYHUX Hayk, npogecop lucapyyk OneKcil
KepiBHUKa Kypcy / OnekcaHOposud, pysarchuk.oleksii@lll. kpi.ua.

BUK/agauiB

Po3milLeHHA Kypcy https://classroom.google.com/u/5/c/NzA5SNzZAwODY5MzU1

Mporpama HaBYaNbHOI AUCUMUNANIHN
1. Onwuc HaBYaNbHOI AUCLUNAIHMK, iT MeTa, NnpegMeT BUBYUAHHA Ta pe3y/IbTaTU HaBYaHHA

Aucyunnina «3axucm iHgpopmayii 8 Komn’romepHUX cucmemax ma Mmepexcax» rpusHa4yeHa o4
Habymmsa cmydeHmamu 30amHocmi 3abezneyysamu 3axucm iHgopmayii, wo o0b6pobasemeca 6
Komn’romepHUx ma KibepgizuyHux cucmemax i Mepexax 3 Memoro peani3ayii 8cMmaHo8seHoi noaimuku
iHgbopmayiliHoi 6e3neKku. Lle docAazaembcsa 8UBYEHHAM MeEopPeMuUYHUX OCHO8 nobydosu i nNpakmuku
3acmocysaHHA memodie ma 3acobie 3axucmy iHopmayii 8 Komm’romepHuUx cucmemax 3 Memoro
3an0b6i2aHHA HECAHKUiOHOBAHOMY docmyru, 8UMOKY, pylHayil, 3HUWEHHA | modugikauyii iHghopmauyii
PI3HOI Kamez20pii WAAXoM peanizayii noaimuKku i cmeopeHHA KOMIAEKCHUX KOPropamugHUX cucmem
3axucmy iHgpopmauii.

Memoto eusueHHA Kypcy €: Habymmsa cmydeHmamu 30amHocmi 3abesneyysamu 3axucm
iHgbopmayii, wo 0bpobasemoscsa 8 KOMN'tOMeEPHUX Ma KibepizuyHUX cucmemax i mepexax 3 Memoro
peanizayii ecmaHosneHoi nonimukxu iHgpopmauyiliHoi 6e3neku.

Mema Kypcy docazaemeocsa peanizayiero yacmKkosux 3a80aHb i HANPAMKiIe:

1. BugyeHHs1 OCHOBHUX Tr0/10¥€eHb 3aKoHoOas4Yoi 6a3a 8 cgepi 3axucmy iHpopmayii 8
Komn’romepHUX cucmemax: HauioHabHi 3aKoHO0asYi akmu i cmaHoapmu y cgpepi 3axucmy iHgpopmauii:
Kameeaopii, OCHOBHI Non0ox#ceHHA, NoOPAO0OK i cghepa 3acmMoCy8aHHSA,; 30KOHO0AB8YI aKmu ma cmaHoapmu
iHwux depxcas y cghepi 3axucmy iHpopmauii — 1 nexkyisd;

2. BusHayeHHs CKnady, Op2aHi3ayiliHux, MmexHiYHUX ma [poespamHo-anapamHux 3acobis
KOMMAEKCHOI cucmemu 3axucmy KopropamusHoi iHgopmauii: iHghopmauyisa Ak 06’ekm 3axucmy;
Kameeopii iHgpopmauii, Ak 06’ekmy 3axucmy; KaHAsAU 8UMOKY KOPropamueHoi iHgpopmayii; 3a2po3u
iHgbopmayii 8 Komn’tomepHuUX cucmemax; Mooesb NopPyWHUKA; Memoou, Mmemoodosoeii, 3acobu, 3axoou i


http://rozklad.kpi.ua/
https://classroom.google.com/u/5/c/NzA5NzAwODY5MzU1

mexHos102ii KOMIMAEKCHo20 3axucmy KopriopamusHoi iHghopmauii (opaaHizauiliHi 3axo0u, mexHiyHuli
3axucm iHghopmauii, npomudisa mexHiYHUM 3acobam MmoHimopuHay) — 2 nekuii, 1 nabopamopHa poboma
(2 200.);

3. Komn’tomepHi sipycu ma e8ipyconoeia: Kaacugpikauia eipycie; aneopummu yHKUIOHYBAHHSA
sipycie; mexHos02ii ma 3acobu cmeopeHHs i Ppo3no8COOHEHHA KOMM OMepPHUX 8ipycie; KOHCM pyKmopu
gipycie; aHmusipycHe rnpozpamHe 3abe3znevyeHHA Ma cymHicme io2o nobydosu i 3acmocy8aHHA; Memoou
ma mexHosoeii 3axucmy Kommn’tomepHuUx cucmem 8id gipycie — 2 nekuii, 1 nabopamopHa poboma;

4. KibepHemuyHi 3a2po3u Komr’tomepHUM cucmemam ma npomudia im: KibepHemuyHa ma (i)
KomMn’romepHa amaka, rnoHImmes, Kaacugikayis, modenb, 3micm emanis; memoou i mexHosnoaii
opeaHizauii ma peanizauii KibepHemu4HUX amakx;, memoodosoezii, memoou i mexHosoezii npomudii
KibepHemuyHUM amakam; u, Memoo npo2pamHe 3abesrne4yeHHs ma cymHicme (o2zo nobyodosu i
30CMoCyB8aHHA;, MemoOu ma mexHos02ii 3axucmy Komn’'romepHuUx cucmem 6i0 gipycie — 2 nekuii, 1
nabopamopHa poboma;

5. KpunmoepadpiuHuli 3axucm iHghopmauii 8 Komn’'romepHUx cucmemax: 3a2a1bHi 8idomocmi npo
K/1ACUYHY KpUurnmosozito, Kpunmoepagito ma KpunmozpagiyHuli aHani3; mpaduuitiHi icmopuyHi wugpu;
anz2o0pummu 6704HO20 WUGPYBAHHA, NPUHYUNMU Moby0o8U Cy4yaCHUX CUMEeMPUYHUX KpunmozpagiyHux
wugpie ma cucmem; acumMempuyHi KpunmoepagiyHi cucmemu WuU@pPyeaHHa (cymHicmbe ma
MamemMamuyHi OCHOBU; as20pUMMU mMA KpunmozpagivyHi cucmemu; mexHoaoeii peanizauii ma
ypasnausicme) — 9 nekuiti, 4 nabopamopHa poboma;

6. Memoou, memooosoeii, mexHonoeii i 3acobu aymeHmugpikauii ma ideHmuikauii, Ak enemeHm
3axucmy iHghopmayii 8 KOMI'toMepHUX cucmemax: Memoou i mexHooeii ideHmugikauii Kopucmyesadyis;
enekmpoHHUll  yugposull nionuc, ueHmMpu cepmucpikauii enekmpoHHUX Kawvie — 2 naekuil, 1
nabopamopHa poboma.

Mo 3as8epweHHI0 Kypcy cmyfeHm mamumemMo eKcriepmu3sy y 6a308Ux CK1a008UX, Memo0osoeil i
mexHos0e2ili 3axucmy iHgopmauii 8 KOMM'tOomepHUX cucmemax ma Mepecax, WOo BUABAAEMbLCA Y
30amHocmi  suKopucmosysamu ma 30ilicHroeamu  npoinbHy OifiIbHICMb,  Kepyr4ucb ma
B8UKOPUCMOBYHOYU:

OcHos8Hi nonoxeHs 3aKoHo0as4Yoi 6a3a 8 cgpepi 3axucmy iHpopmayii 8 KoM rOMepPHUX cucmemax:
HauioHanbHi 3aKoHOOaBYi aKkmu i cmaHOapmu y cgpepi 3axucmy iHhopmauii: Kamezopii, OCHOBHI
Mos0XeHHs, MOPAOCOK i cghepa 3acmocy8aHHSA; 3aKOHOOAB8Yi AKMU Ma cmMaHOapmu iHWux depxas y cpepi
3axucmy iHgpopmauyi.

CKnad opeaaHizauiliHux, MexHiYHUX ma npo2pamHoO-anapamHux 3acobie KoMmnaexkcHoi cucmemu
3axucmy KopriopamueHoi iHpopmauyii: iHghopmauyia AK 06’ekm 3axucmy; kamezopii iHgpopmayii, AK
06’ekmy 3axucmy; KQHAAU 8UMOKY KOPnopamueHoi iHhopmauii; 3ae2po3u iHghopmauii 8 Komn’romepHux
cucmemax; mooesb NopywHUKa, memoou, memodosoeii, 3acobu, 3axo00u i MexHos02ii KOMMNAEeKCHO20
3axucmy KoprnopamuesHoi iHghopmauii (opaaHizayiliHi 3axod0u, mexHiyHul 3axucm iHghopmauii, npomuois
mexHiYHUM 3acobam MoHImopuHay;

MpuHyunu nobyodosu, Oii ma 3axucmy 8i0 Komn’tomepHUX 8ipycie ma OocHosu 8ipyconoeii:
Kaacugikauia eipycis; anzopummu yHKUIOHYBAHHA 8ipycie; mexHosnoeii ma 3acobu cmeopeHHA i
pPO3M0BCIOOMCEHHA KOMM tOMepHUX 8ipycie; KOHCMPYKMOoOpU 8ipycie;, aHMuUBIpycHe Mnpo2pamHe
3a6e3neyeHHAs ma cymHicme (ioeo nobydosu i 3acmMoOCy8aHHA; MemooOu ma mexHos02ii 3axucmy
Komn’romepHuUx cucmem 8io 8ipycis;

Memodu, emanu cnocobu ma 3acobu 30iliCHEHHA KibepHeMu4HUX amaK Ha KoM tomepHi
noHamMms, Kaacugikayisa, modens, 3micm emarnis; memoou i mexHonoeii opeaHizayii ma peanizayii
KibepHemuyHUX amak; memodosoeii, memoou i mexHonoeaii npomudii KibepHemMu4YHUM amaxkam; u,
memoo npozpamHe 3abe3neyeHHs ma cymdicme (o020 nobydosu i 3acmocysaHHs;, memoou ma
mexHosioe2ii 3axucmy Komn’'romepHuUx cucmem 8i0 8ipycis;

Memodu, mamemamuyHi Mmooeni, anzopummu i mexHosnoeii KpunmoepagiyHo2o0 3axucmy
iHpopmayii 8 Komm'tomepHUX cucmemax: 302a7bHi 8i00MOCMi PO KAACUYHY Kpurnmosoeaito,
Kpunmoepagito ma KpunmoepagiyHuli aHaniz; mpaduyiliHi icmopuyHi wugpu; anzopummu 67104HO20
WwugpysaHHa; npuHyunu nobyodosu cy4acHUX CUMEMPUYHUX KpurnmozpagiyHux wugpie ma cucmem;



acuMempuyHi KpunmoezpagiyHi cucmemu WugpysaHHsa (CymHicmbe ma mamemMamuy4Hi OCHO8U;
as120pUMMU Ma KpunmoeapagiyHi cucmemu; mexHonoeil peanizayii ma ypaszanugicms);

Memodu, memoodosoeii, mexHonoeii i 3acobu aymeHmudghikayii ma ideHmudgbikayii, Ak enemeHm
3axucmy iHgpopmayii 8 KoM’ tomepHUX cucmemax: Memoou i mexHoo2ii ideHmugikayii Kopucmysadis;
enekmpoHHUl yugposull nidnuc, ueHmMpu cepmugikayii eneKmpoHHUX K/roYie.

TlpakmuyHa YacmuHa Kypcy opieHmMoeaHa Ha 8MiHHA:

3acmocosysamu nonoxceHHA 3akoHoOas4oi 6asa 6 cghepi 3axucmy iHghopmayii 8 KOMn’roMepHuUX
cucmemax;

Po3pobrsmu, cmeoprosamu i 8r1poeadHysamu KOMIAEKCHi CUCMeMU 3axucmy KoprnopamueHoi
iHpopmauyii;

Busasaamu i npomuodiamu Komn’tomepHUM 8ipycam;

OuyiHreamu ypasanusicms, 8UABASMU 03HAKU Mi020mosKu ma 30iliCHEHHA KibepHemu4YHUX amak,
npoekmysamu Cmeoproeamu ma 8rnposacxysamu 3axo0u i 3acobu npomudii KibepHemu4yHUM
3a2po3am;

30ilicHrosamu KpunmoepagivyHuli 3axucm iHgpopmauii 8 KOMN’ tOMeEPHUX CUCMEMaX;

Briposaoxysamu 0Oiesi MexaHiamu aymeHmugikauii ma ideHmudgpikayii 8 Komn’'romepHuUx
cucmemax.

YcniwHe onaHysaHHA oOucyunaiHu «3axucm iHgpopmayii 8 Komn’romepHUx cucmemax ma
mMepexcax» nompebye 8i0 cmyoeHma: 6a308UX 3HOHb 3 KOMIT'IOMEPHUX Mepext ma cucmem, i3uku
npoyecis, wo mnpomikarome 8 padioeseKMPOHHUX KOMMoHeHmax, 6a308ux 3HAHb 3 OUCKpemHoi
MamemMamuku, CuCmeM YUC/AeHHA, MHOMXUH, Mampu4yHuUx obuyucneHs. Lle docazaemobca 8UBYEHHAM
Has4anbHUX ucyunaiH: Komn'tomepHi mepexci, Komn'tomepHi cucmemu, Apximekmypa Kom'tomepis.
YacmuHa 1,2,3, Komn’tomepHa cxemomexHika, Komn'tomepHa nozika. YacmuHa 1,2, Komn'tomepHa
enekmpoHika, Buwa mamemamuka. Yacmuna 1,2,3, AHasnimu4yHa eeomempis ma niHiliHa aneebpa,
lMpoepamysaHHa YacmuHa 1,2, AuckpemHa mamemamuka, Disuka, Teopia enekmpuyHux Kin ma
cueHanis, Teopisa limosipHocmi ma mamemamu4Ha cmamucmuka, Cmpykmypu 0aHUX mMa aa20pummu,

Has4yanbHa «3axucm iHghopmayii 8 Komn’romepHux cucmemax ma mepexcax» OucyunsaiHa
3a6e3neyye HacmynHi NPo2pamHi pe3yabmamu HABYAHHA 0OCB8iIMHboO-npodgeciliHoi npozpamu 123
Komn’romepHa innceHepia, Komn’tomepHi cucmemu ma mepei:

3K2 30amHicme 84umucs i 08osn00i8amu Cy4acHUMU 3HAHHAMU;

3K8 30amHicmes npayroeamu 8 KOMAHOI;

®K1 30amHicme 3acmocosysamu 30KOHOO0A84YYy ma HOPMAMUBHO rnpasosy 643y, a MAKOM
O0epH#asHi ma MiXHHAPOOHI 8uMoau, MPAKMUKU i cmaHdapmu 3 memoto 30ilicHeHHA npogpeciliHol
disnbHoCcMIi 8 2any3i KoMn’tomepHoI iHxceHepii;

®K4 30amHicme 3a6e3neyysamu 3axucm iHgpopmauii, o 0b6pobagemoca 8 KoMmn'romepHUX ma
KibepghizuyHUX cucmemax ma Mepexcax 3 Memoro peanizayii 8cMmaHo8s1eHoi Nonimuku iHgpopmayiliHoi
besnekKu;

®K6 30amHicme npoekmysamu, 8rnposadxcysamu ma obcsy208y8amu KOMMN’ omepHi cucmemu ma
mepexci piaHo2o 8UGY Ma NPU3HAYEHHSA;,

®K7 30amHicme 8ukopucmosysamu ma 8rposaoxcysamu HO8i MexHOos02ii, BKAYAYU
mexHonoz2ii po3ymHux, mobinbHux, 3eneHux i besneyHux ob4ucneHb, bpamu yyacme 8 ModepHizauyii ma
PEKOHCMPYKUIi KOMM’'tomepHUX cucmem ma Mepex:, Pi3HOMAHIMHuUx 806y008aHuUx i po3nodineHux
0o0amkKis, 30KpemMa 3 MeMor Ni08UW,EHHA iX echeKmusHocMi;

®K8 30amHicme sukopucmosysamu ma 8rposaoxysamu HO8i MexHOos02ii, BKAYAYU
mexHosoeaii po3ymHux, MobinbHUX, 3eneHux i be3neyHux obyucneHb, bpamu y4yacme 8 MoOepHizauii ma
PEKOHCMPYKUIi KoM tomepHUX cucmem ma Mepex, Pi3HOMAHIMmHuUx 86ydosaHux i po3noodineHux
000amkKis, 30KpemMa 3 MemMor ni08UUW,eHHS iX echekmusHocmi.;

®K9 30amHicmb cucmemHo adMmiHicmpysamu, 8ukopucmosysamu, adanmysamu ma
eKcnayamysamu HaA8HI iHgpopmauyiliHi mexHosoeii ma cucmemu;

®K13 30amHicmes eupiwysamu npobnemu y 2aay3i Kommn'romepHux ma iHopmauyiliHux
mexHoso02ili, BUBHaYaMuU obMexceHHA Uux mexHosoeail;



®K16 30amHicmb npoekmysamu, po3pobaamu, enposadicysamu ma obcay208y8amu rnpo2pamHoO-
anapamHe 3abe3nevyeHHA 0718 BUCOKOMPOOYKMUBHUX MApaAsaesnbHUX ma po3nodineHux Kommn'romepHi
cucmem ma ix CKAadoeux HA Cy4dacHili enemeHmHIl 6a3i, 30kpema, 3 sukopucmaHHam [1/1IC i cucmem
asMoMamu308aH0O20 NMPOEKMYBAHHSA;

®K17 30amHicmb npoekmysamu, ernposadxcyeamu, daomiHicmpyeamu ma obcayzos8ysamu
2106016Hi MA N0KANbHI iIHMeNekmyanbHi Npo2pamMHoO-KOHpi2ypOoB8HI KoM tomepHi mepenci;

®K19 30amHicme opaaHizauii 064UCA08ANbHUX MPOUECIB 8 BUCOKOMPOOYKMUBHUX KOMIT IOMepHUX
cucmemax 3 PIi3HOK CMPYKMYPHOK OpeaHi3ayi€lo HA OCHOBIBUKOPUCMAHHA HOBIMHIX mexHOos02ill
NAGHYBAHHSA i ducriemuyepu3auii ma cy4yacHuUx onepayitiHux cucmem;

MPH3 3Hamu Ho8imHi mexHonozii 8 2any3i KOMn’toMepHOI iHxeHepii;

PH6 Bmimu 3acmocosysamu 3HAGHHA 008 i0eHmuikayii, (hopmMyno8aHHA | [PO38°3Y8AHHSA
mexHiYHUX 3a0a4 creuiasnbHoOCMi, 8UKOPUCMOBYIOYU Memoou, Wo € Halbinbw npudéamHumu 08
docseHeHHA rnocmasneHux yinel;

MPHY9 Bmimu 3acmocosysamu 3HOHHA MEXHIYHUX XApaKmepucmuk, KOHCMPYKMUBHUX
ocobnueocmell, NPU3HAYEHHA | NPaABUA eKcrnayamauii npoepamHo-mexHiYHux 3acobis Kommn’romepHuUX
cucmem ma mepexc 075 8UPIUIEHHA MeXHIYHUX 3a0ay crieyiasbHocmi;

MPH10 Bmimu po3pobasmu npoepamHe 3abe3neyeHHss 0a4 86y008aHUX | pPO3nodineHux
3acmocysaHb, MobinbHUX | 2i6pUOHUX cucmemM, po3paxosysamu, ekcnayamysamu, murose 014
crneyianbHocmi 06/100HAHHSA;

MPH20 Yceidomaoseamu HeobXiOHicmb HABYAHHA B8MPOOCOBMC YCb0O20 XUMMS 3 Memoro
noanubaeHHA Habymux ma 3006ymms HoBux ¢haxosux 3HaHb, YOOCKOHAMEHHA KpeamugHOo20 MUC/EHHA.

KomnemeHyii, ompumaHi e pe3ynomami onaHye8aHHA Kypcy euKopucmaromeca 078 peanizauii
MPAKMUYHUX NUMAHb i3 3axucmy iHghopMauii 8 npoueci npogeciliHoi dianbHOCMI, @ MAKoOXC y peanizauii
30800Hb KYpCcoB8020 NPOEKMYB8AHHSA, PO3pPObKU KeanigikayiliHux pobim mouwjo.

Kypc ekmroyace 4,5 kpedumis /135 200.: nekyiti 8 200., nab. pob. 8 200., CPC 119 200.

2. MpepekKBi3nUTH Ta NOCTPEKBI3UTU AUCLUNAIHM (MicLe B CTPYKTYPHO-N0riYHIA CXeMi HaBYAHHSA
3a BiANOBIAHOIO OCBITHLOI NPOrpamoto)

lMepepeksizumu:

YcniwHe onaHyeaHHA OucyunaiHu «3axucm iHgopmayii 8 Komn’romepHux cucmemax ma
mepexax» nompebye 8i0 cmydeHma: 6a308uUX 3HAHb 3 KOMIM' IOMEPHUX Mepext ma cucmem, (Pi3uxku
npouecis, wWo rnpomikaroms 8 padioenekKmpoHHUX KomroHeHmax, 6a308ux 3HAHb 3 OUCKpemHoi
MamemMamuKu, CUCMeM YUCAEHHA, MHOXUH, Mampu4Hux obyucneHs. Lle O0ocazaemobca 8UBYEHHAM
Has4anbHUX OucyunniH: Komn'tomepHi mepexci, Komn'tomepHi cucmemu, Apximekmypa Komn'tomepis.
YacmuHa 1,2,3, Komn'tomepHa cxemomexHika, Komn'tomepHa noeika. YacmuHa 1,2, Komn'tomepHa
enekmpoHika, Buwa mamemamuka. Yacmuna 1,2,3, AHanimuyHa 2eomempia ma niHiliHa aneebpa,
lMpozpamysaHHA YacmuHa 1,2, AuckpemHa mamemamuka, ®isuka, Teopia eneKMpu4HUX Kin ma
cuzHanis, Teopia limosipHOCMi ma mamemamu4yHa cmamucmuKka, CmpyKkmypu 0aHUX Ma an20pummu,

Mocmpeksizumu:

AucyunniHa gidHocumbeca 0o 0608’a3k080i (HopmamueHoi) komnoHeHmu Of1, yukny npogpeciliHol
nid2omosKu, ma crpaMo8aHo Ha peanizayito nepesniky pezynomamis HaguyaHHA: 3K2, 3K8, @K1, ®K4, ®K6,
DK7, DK8, ®K9, ®K13, ®K16, ®K17, ®K19, 1PH3, MPH6, IMPHY, MPH10, MPH20.

KomnemeHyjii, ompumaHi 8 pe3ysbmami onaHy8aHHA Kypcy suKopucmaromecsa 014 peanizayii
MPAKMUYHUX NUMAHb i3 3axucmy iHghopmayii 8 npouyeci npogeciliHoi dianbHOCMI, @ MAKoM« y peanizauyii
3a800Hb KYpPCOB020 NPoeKmMys8aHHs, po3pobKu KeanigikayiliHux pobim moujo.

3. 3micT HaBYa/bHOI AUCLUNANIHM

Po30in 1. OcHosHi 8idomocmi npo 3axucm iHpopmayii 8 Komn’romepHuUx cucmemax.

Tema 1. OCHOBHI 010X eHHA 3aKOHO0as4oi 6a3a 6 cghepi 3axucmy iHghopmauii 8 KoMn’roMepHUx
cucmemax.

Po30in 2. OpeaHizayiliHi, mexHiYHi ma npozpamHo-anapamHi 3acobu KommnaeKkcHoi cucmemu
3axucmy KopnopamueHoi iHgpopmauyii.



Tema 2. KomnaekcHa cucmema 3axucmy KopropamueHoi iHgopmayii. O6’ekm 3axucmy ma
3a2pos3u.

Tema 3 KomnaeKcHa cucmema 3axucmy KoprnopamusHoi iHgpopmauyii. Cknad ma cmpykmypa.

Po30in 3. Komn’tomepHi sipycu ma gipyconozis.

Tema 4. 3azanbHi gBidomocmi npo Komn’tomepHi sipycu.

Tema 5. TexHonoeii 3axucmy Komn’romepHUx cucmem 8i0 Komn’tomepHux gipycis.

Po30in 4. KibepHemu4Hi 3a2po3u Komn’romepHuUm cucmemam ma npomuois im.

Tema 6. Memoodu i 3acobu peanizauii KibepHemMuYHUX AMaAkx.

Tema 7. Memoodu i 3acobu npomudii KibepHemu4HUM amaxkam.

Po30in 5. KpunmozpadpiuHuli 3axucm iHghopmauii 8 Komn’romepHUX cucmemax.

Po30in 5.1. 3azanvHi eidomocmi npo Kpunmozpaghiro ma Kpunmonoziro.

Tema 8. 3a2as16Hi BI0OMOCMI PO KAACUYHY KPUMMOsI02ito, Kpunmoeapagito ma KpunmoepagivyHuli
aHasnis.

Tema 9. TpaduuiliHi icmopuyHi wugpu. MamemamuyHi ma an2o0puMMmiyHi OCHOBU.

Tema 10. TpaduuiliHi icmopuyHi wugpu. TexHono2ii peanizauii ma ypasausicme.

Po30in 5.2. Memodu, modesi, anzopummu ma cucmemu 65104H020 WU PYBAHHS.

Tema 11. Anzopummu 6s104HO20 WugpysaHHA. MamemamuyHi ma an2o0pummiyHi OCHO8U.

Tema 12. Anzopummu 67104H020 WuUppysaHHA. TexHooeii peanizayii ma ypasausicme.

Po30in 5.3. Memodu, modeni, anzopummu ma cucmemu cuMempu4yHo20 WUppPyeaHHA.

Tema 13. CumempuyHi wugpu ma cucmemu. MamemamuyHi ma an2opummiyHi OCHOBU.

Tema 14. CumempuyHi wugpu ma cucmemu. TexHoso:2ii peanizayii ma ypaszausicme.

Po30in 5.5. Memodu, modeni, anzopummu ma cucmemu acumempuyHo20 Wug@pPyeaHHs.

Tema 15. AcumempuyHi wugpu ma cucmemu. Mamemamu4Hi ma an20pummivyHi OCHO8U.

Tema 16. AcumempuyHi wugpu ma cucmemu. TexHon02ii peanizauii ma ypasausicme.

Po30in 6. Memodu, memodosozii, mexHonozii i 3acobu aymenmugpikayii ma ideHmudgpikayii.

Tema 17. Memoou i mexHonoeii ideHmugikauii Kopucmyeadyie 8 pPo3nodisnieHHAX KOMM romepHUX
cucmemax.

Tema 18. EnekmpoHHuli yugposuli nionuc, memoou ma 3acobu.

4. HasuanbHi maTepianu Ta pecypcu

4.1. bazoea nimepamypa:

1. Has4anbHo-memoOuYyHUll KomraeKkc 3 oucyunaiHu: «3axucm iHgpopmauyii 8 Komn’'romepHuUX
cucmemax ma Mmepexcax»

[https://drive.google.com/drive/u/0/folders/ 1ZXSjg9uhGO4GmMAVH5vwEk1kVyaRGZ6d].

2. EnekmpoHHuli Kypc Ha oceimHili nnamgopmi Sikorsky «3axucm iHgpopmayii 8 Komn’'romepHuUx
cucmemax ma mepexcax»: https://classroom.google.com/c/NTIINDEINDgyMjQw ?cjc=kd2w3cg.

3. Mucapuyk 0.0. OcHosu 3axucmy iHpopmauii: Has4yanbHuli noci6Huk / 0.0. lMucapyyk, tO. TI.
AaHuk, C. . B0oseHKo ma iH (PekomeHOosaHo MOH YkpaiHu). — umomup: }BI AYT, 2015. — 226 c.: in.

4. KopueHko O. I. [IpuKknadHa Kpunmosozisa : cucmemu wugppysaHHaA : niopy4Huk / O. . KopyeHko,
B. I1. CideHKo, 10. O. Apelic. — K.: AYT, 2014. — 448 c. https.//er.nau.edu.ua/handle/NAU/32583.

5. Xopowrko B.A. Memodu { 3acobu 3axucmy iHgpopmauyii / BA Xopowko, AA Yekamkos - K.:
IOHIOP, 2003.

6. PubanecoKkuli O.B., XaxaHoscekuli B.l., KydiHoe B.A. OcHosu iHpopmauiliHoi 6e3neku ma
mexHi4YHo20 3axucmy iHghopmauyii. [MocibHUK 0na KypcaHmie BH3 MBC YkpaiHu. — K.: Bud. HayioHaneHoi
akademii sHympiw. cnpas, 2012. — 104 c. https.//nnil.naiau.kiev.ua/files/KIT/posibnuk%20tzi.pdf.

7.  MypaHoscokuli H.®. Teopis iHghopmayii ma KodysaHHs. [Miopy4yHuK. — K.: lNpogpecioHan, 2001.

8. https://shronl.chtyvo.org.ua/Zhurakovskyi_Yurii/Teoria_informatsii_ta_koduvannia.pdf?PHPS
ESSID=4067ajtadnmghsicnaqvg4g4u?.

9. HasuyanbHo-memodu4yHuUll Komnaekc 3 OucyunaiHu: 3axucm iHgopmayii 8 Komn'romepHux
cucmemax https.//drive.google.com/drive/u/0/folders/1ZXSjg9uhGO4GmMAvH5vwEk1kVyaRGZ6d

10. EnekmpoHHuUl Kypc Ha oceimHil nnamgopmi Sikorsky «3axucm iHghopmauii y Komn'tomepHux
cucmemax», 2022: https://classroom.google.com/c/NTIINDE1NDgyMjQw ?cjc=kd2w3cg


https://classroom.google.com/c/NTI1NDE1NDgyMjQw?cjc=kd2w3cg
https://classroom.google.com/c/NTI1NDE1NDgyMjQw?cjc=kd2w3cg

11. HopmamuseHi 0OKymeHmMu 3 numaHos MmexHIYHo20 3axucmy
iHpopmauiihttps://cip.gov.ua/ua/news/perelik-dokumentiv-sistemi-tekhnichnogo-zakhistu-informaciyi-
nd-tzi.

4.2. flodamkoea nimepamypa:

1. AHmoHwk A.®. OcHosu 3axucmy iHghopmauyii 8 a8Momamu308aHuUx cucmemax. Hag4anbHul
nocibHuk. - K.: Akademis, 2003.

2. TexHosnoeil 3axucmy iHpopmauii : HasyansHull nocibHuk / C. E. Ocmanos, C. [1. €scees, O. I.
Koponb. — X. : Bud. XHEY, 2013. — 476 c.

3. Pubanscbkuli O.B., XaxaHoscbkuli B.l., KydiHos B.A. OcHosu iHpopmauiliHoi 6e3neku ma
mexHiYyHo20 3axucmy iHghopmauii. — K.: Bud. HayioHanbHoi akademii sHym. cripas, 2012. — 104 c.

4. KysHeuyos 0.0. 3axucm iHgpopmauii 8 iHgpopmauitiHux cucmemax. / 0.0. KysHeuos, C.[1. Escees,
O.T. Kopone. - Xapkie: Bud. XHEY, 2011.— 510.

5.  Ocmanos C. E. TexHosnozii 3axucmy iHpopmauyii : Hag4yaneHuli nocibHuK / C. E. Ocmarnos, C. I1.
€scees, O. . Koponb. — X. : Bud. XHEY, 2013. — 476 c.

6. Ocmanos C.E. TexHonoeii 3axucmy iHgpopmauii: Hasy. noci6. / C.E. Ocmanos, C.I1. Escees, O.T.
Kopone. — X.: XHEY, 2013. — 476 c.

7. HpoHrwk I. M. TexHonoezii 3axucmy iHghopmayii Ha mamepianbHux Hociax MoHoepagis. /lbsis :
BudasHuymeo JlbsiecbKoi nonimexHiku, 2017. 200 ¢

8. Kryptographie in C und C++ / MichaelWelschenbach ; translated by David Kramer.2nd American
ed., rev. and enl.

9. TapHascbkull, HO. A. TexHonoeii 3axucmy iHgpopmauii [EnekmpoHHUU pecypc] : niOpy4yHUK 018
cmydeHmis cneyianeHocmi 122 «Komn’tomepHi HayKu», cneuianizayiti «IHpopmayiliHi mexHonoeail
MOHIMopuHay 008Kinaa», «leomempuyHe MOOesno8aHHA 8 iHgopmauiliHux cucmemax» / (0. A.
TapHascekuli ; Kl im. lzops CikopcbKkoeo. — Kuis : KIl im. leopsa Cikopcbkoeo, 2018. — 162 ¢

10. Bimep C.A. 3axucm o6nikosoi iHpopmauii ma kibepbesneka nionpuemcmea / C.A. Bimep, I.1.
CeimauwuH // EKOHOMIKa i cycninbcmeo: eneKkmpoHHe paxose su0aHHA. —2017. — Ne 11. — C. 497-502.

11. Jlaxosuy TI.l. 3axucm o06nikosoi iHpopmauii 8 ymosax aymcopcuHay i3 8UKOpPUCMAHHAM
iHpopmauyiliHo-komn’rtomepHux mexHonoeili / I'.1. /laxosuy // bizHec IHpopm. — 2017. — Ne 12. — C. 408—
412.

12. UWinak B.A. OpeaHizauis 3axucmy obnikosoi iHgpopmauii / B.A. LLinak // ByxeanmepcoKuli 061iK,
aHaniz ma ayoum: npobaemu meopii, Memodonoeii, opaaHizauji. — 2015. — Ne 2. — C. 181-187.

Xopowko B. 0. MamemamuyHi modeni iHghopmauyiliHo-KoMyHikayiliHux cucmem i Mepex uj000
3axucmy iHpopmayii Ha ocHosi meopii eapiayiliHo-epadieHmHux memoodie / B. O. Xopowko, T. B.
Malicak, H. b. laxHo // ModentosaHHA ma iHgpopmayiliHi cucmemu 8 eKkoHomiui. - 2015. - Ne 91. - C.
246-255.

4.3. IngpopmauyiiiHi pecypcu:

https.//drive.google.com/drive/u/0/folders/1ZXSjg9uhGO4GmMAvVH5vwEk1kVyaRGZ6d

https.//classroom.google.com/c/NTIINDEINDgyMjQw ?cjc=kd2w3cg
https.//www.virustotal.com/qui/

https.//itc.ua/articles/antivirusy_onlajn_34274/

https.//www.antivirusguide.com/

https://cissm.umd.edu/cissm-cyber-events-database

https.//data.world/datasets/cybersecurity

https.//owasp.org/

https.//www.mitre.org/focus-areas/cybersecurity

HasuyanbHUIA KOHTEHT
5. MeToauMKka onaHyBaHHA HaBYabHOI AUCUUNANIHM (OCBITHBOrO KOMMNOHEHTA)

HasuanbHa ducyunaiHa «3axucm iHpopmayii 6 Komn’'romepHux cucmemax ma mMepexcax»
eKknto4ae ,5 kpedumie /135 200. [leHHa ¢opma: nekyili 36 200uH, n1ab. pob. 18 200., CPC 81 200. 3ao4Ha
¢opma: nekyiti 8 200., nab. pob. 8 200., CPC 119 200.


https://classroom.google.com/c/NTI1NDE1NDgyMjQw?cjc=kd2w3cg
https://www.virustotal.com/gui/
https://itc.ua/articles/antivirusy_onlajn_34274/
https://www.antivirusguide.com/

3a OducuunniHoo nepedbayeHo npPosedeHHs MAaKux 6udie ayOUuMOPHUX 3AHAMSb: AeKYiliHUX
3aHAMms; 1a6opamopHi pobomu; MoOys1bHA KOHMPOsbHA poboma; 3asiK.

JleKyiliHi 3aHAMMSA PO3KPUBAOMb Meopemuy4Hi OCHOB8U 3axucmy iHpopmauii 8 Komn’romepHuUXx
cucmemax ma mMepexax OCHOBHUX 2anay3el, iX NPaKkmu4yHe 3aCMOCYy8AHHA Y CMBOPEHHI KOMIMAEKCHOI
cucmemu 3axucmy iHghopmayii ma opeaHizauii i peanizayii 6esneyHo2o po3nodineHo2o iHgpopmayiliHo2o
06MiHY 8 KOMM FOMeEPHUX CUCMEMAX MA Mepexax.

MpakmuyHa 4yacmuHa Kypcy (nabopamopHi pobomu) opieHmosaHa Ha peanizayito npoyecy
MPOEKMYBAHHA KOMIM/AEKCHOI cucmemu  3axucmy iHgpopmauii, ii cKkaadosux ma po3pobKu
Kpunmoanz2opummis.

Po30in 1. OcHoeHi 8idomocmi npo 3axucm iHgpopmayii 8 KOMN’lOMepPHUX cucmemax.

Tema 1. OcHOBHI NonoxeHHA 3aKoHOOas4oi 6a3a 8 cgpepi 3axucmy iHpopmauii 8 KOMI’ rOMepPHUX
cucmemax:

3micm ma 3a0a4i OucyunaiHu;

HAUioHanbHi 3aKOHO0asYi akmu i cmaHoapmu y cgepi 3axucmy iHghopmauii: Kameaopii, OCHOBHI
Moa0XeHHA, NoPAOOK i chepa 3aCMOCYB8AHHA;

30KOHO0a8Yi AKMU Ma cmaHOapmu iHWux 0epxcas y cehepi 3axucmy iHgpopmauii.

Po030in 2. OpzaHizayiliHi, mexHiYHi ma npoz2pamHoO-anapamHi 3acobu KomrsaeKcHoi cucmemu
3axucmy KopnopamueHoi iHgpopmayii.

Tema 2. KomnaekcHa cucmema 3axucmy KopropamueHoi iHgopmauii. O6’ekm 3axucmy ma
3aepo3u:

iHgbopmauis Ak 06’ekm 3axucmy;

Kameeopii iHgpopmauii, Ak 06°ekmy 3axucmy;

KaHasau 8UMOKY KOpriopamueHoi iHghopmauii;

302po3u iHhopmauyii 8 KOMI rOMeEPHUX cUCMeMax;

Tema 3 KomnnaexkcHa cucmema 3axucmy KopropamusHoi iHghopmauii. Ckaad ma cmpykmypa:

mo0esnb NOPYWHUKA;

memoou, memodosnoeaii, 3acobu, 3axo0u i MexHo02il KOMMAEKCHO20 3aXUCmy KoprnopamugHoi
iHpopmayii (opeaHizayiliHi 3axo0u, mexHiyHUl 3axucm iHopmayii, npomudia mexHiyHUM 3acobam
MOHIMopuHay).

Po30in 3. Komn’romepHi sipycu ma gipyconoais.

Tema 4. 3a2a16Hi 8idomocmi npo Komn’romepHi gipycu:

Knacugikayis sipycis;

aneopummu GhyHKUIOHYB8AHHSA 8ipycis;

mexHos02ii ma 3acobu cmeopeHHA i PO3M0BCOOHEHHA KOMIT KomepHUX 8ipycis.

Tema 5. TexHosnozii 3axucmy Komn’tomepHuUX cucmem 8i0 KoM’ tomepHuUXx gipycia:

KOHCMpyKmopu sipycis;

aHmusipycHe npoz2pamHe 3abe3snevyeHHA ma cymHicme (io2o nobyoosu i 3acmocy8aHHSA;

Memoou ma mexHosoeaii 3axucmy Komn’romepHux cucmem 8io gipycis.

Po30in 4. KibepHemuu4Hi 3a2po3u Komn’tomepHuUm cucmemam ma npomudis im.

Tema 6. Memoodu i 3acobu peanizayii KibepHeMuYHUX AMAK:

KibepHemuy4Ha ma (i) kKomn’tomepHa amaka, NoHAMmMS, Kaacugikauis, Mooesnb, 3micm emariis;

mMemoou i mexHonoaii op2aHizayii ma peanizayii KibepHeMUYHUX AMAK.

Tema 7. Memoou i 3acobu npomudii KibepHeMu4YHUM AMaKam:

memod0dosnoeii, Memoou i mexHonozil npomudii KibepHeMmu4YHUM amakam (memoodu, npozpamHe
3a6e3neyeHHAa ma cymHicmo o2o nobydosu i 3acmocy8aHHs);

Memoou ma mexHosoezii 3axucmy Komn’tomepHuUx cucmem gio sipycise.

Po30in 5. KpunmoezpagpiuHuli 3axucm iHgpopmayii 8 Komn’romepHuUx cucmemax.

Po30in 5.1. 3azanbHi 8idomocmi npo Kpunmoezpagiro ma Kpunmoasnoeito.

Tema 8. 3a2a16Hi 8i0OMOCMI NPO KAACUYHY KPUNMO02ito, Kpunmozpagito ma KpunmozpagiyHuli
aHanis:

3azanbHi Bidomocmi npo wugppysaHHsa, KOOYBAHHA, KpUNMOo2pagito i Kpunmonoaito;



3adayi dewughpyBaHHS;

TexHo02ii ma cucmemu KpunmoezapagiyHo20 3axucmy iHghopmauyii.

Tema 9. TpaduyiliHi icmopuYHi wugpu. MamemamuyHi ma an20pUMMIivYHi OCHO8U:

3azanbHi Bidomocmi ma 2asy3i 3acmMocy8aHHA.

LughpysaHHA Ha ocHosi 0O0HO ma 6azamo angasimHux nidcmaHosokK: wugpu Lesapa ma
«CcKUMQAna»;

Wughp BincuHepa ma keadpamu YimcmoHa.

BiepamHi wugpu.

MomoKosi wugpu 3 HeobmexceHoH O0B8MHCUHO KAHYA.

LLlugppyBaHHA «2aMYyBAHHAM».

Tema 10. TpaduuitiHi icmopuyHi wugpu. TexHono02ii peanizauii ma ypasaugicme:

Peanizauis mpaduyiliHux icmopuyHUX wugpis 3 BUKopucmaHHAM 3acobis Python;

Mpuknadu peanizayii mpaduyiliHux wudgpis 8 Python;

Ypazausicme mpaduyiliHux icmopuyHux wuegpie.

Po30in 5.2. Memodu, modesi, anzopummu ma cucmemu 65104H020 WU PYBAHHS.

Tema 11. Anzopummu 6s104HO020 WugpysaHHA. MamemamuyHi ma an2opummiyHi OCHOBU:

CymHicmb ma mamemamuyHi ocHogu Mmemodie 6s104H020 WUPPYBAHHS.;

Tema 12. Anzopummu 6s104HO20 WugpysaHHsA. TexHonozii peanizayii ma ypaszausicms:

TexHono0e2ii 6104HO20 WughpysaHHsA 8 Python, ypasznausgicme.

Po30in 5.3. Memodu, modeni, anzopummu ma cucmemu cuMempu4yHo20 WUppPyeaHHA.

Tema 13. CumempuyHi wugpu ma cucmemu. MamemamuyHi ma an20puMmmivyHi OCHOBU:

LugppysaHHA Ha ocHOBI YepedyB8aHHA NepecmaHO80K Ma Ni0CMAaHOB0K;

CmaHoapm wugpysaHHa Data Encryption Standard. (DES).

Tema 14. CumempuyHi wugpu ma cucmemu. TexHono2ii peanizayii ma ypaszausicmeo:

bnok ynpaeniHHa Kawvyamu 8 DES. Anzopumm 3-DES ma uvomupu pexcumu peanizayii
KpunmoepagiyHo2o 3axucmy Ha ocHoai DES.

TexHono02ii acumempu4Ho20 wugppysaHHsA 8 Python, ypasnusicme.

Po30in 5.5. Memoou, modei, anzopummu ma cucmemu AdCUMempuUYHO20 WUpPYyB8aHHS.

Tema 15. AcumempuyHi wugppu ma cucmemu. Mamemamuy4Hi ma an20pUMMIYHi OCHO8U:

Kpunmoepadgpis no Aicpepi i XenmaHy. HezsopomHi pyHKUIi 8 wiugpysaHHi. Tpu cxemu ma 3a0a4i
Kpunmo3saxucmy.

Cucmema RSA. ModynapHa apugpmemuka. An2opumm wWeuodKo20 OUCKPemMHO20 NomeHyito8aHHS.
lpouecop — akcenepamop RSA;

TexHono02ii acumempuyHo20 wugppysaHHA 8 Python, ypasnusicme.

Tema 16. AcumempuyHi wugpu ma cucmemu. TexHonoe2ii peanizayii ma ypasausicme:

lMpobaema eeHepauyii senukux npocmux vucen (BI4Y). Tecm PabiHa ma mana meopema ®Pepma.
Mepesipku Ha npocmomy.

CxeMmu ma anz20pummu pPo3paxyHKie Kawuig 018 cucmemu RSA. KnacuuyHul ma po3wupeHuli
aneopummu Esknida.

TexHono2ii acumempuyHo20 wugppysaHHA 8 Python, ypasnusicme.

Po30din 6. Memoodu, memodonozii, mexHonoeii i 3acobu aymeHmudgpikayii ma ioeHmudgpikayi.

Tema 17. Memoou i mexHonoeii ideHmugikauii Kopucmysadyie 8 pPo3nodineHHAX KoMn romepHUX
cucmemax:

memoou aymeHmudgikauia ma ideHmucpikayia cy6’ekmie HA OCHO8i cUMemMpPUYHUX cucmem
wugpysarHsa. NNoHamms malicmep Ka04a Ma 3MiHHO20 K/to4d;

mexHosoeii aymeHmudgbikayis ma ideHmudgikayia e Python.

Tema 18. EnekmpoHHul yugposul nidnuc, memoou ma 3acobu:

B8CMAHOB/EHHSA YinicHocmi nosidomMsaeHb HQ OCHOBI CUMEMPUYHUX MA ACUMeMpPUYHUX cucmem
wughpysaHHsa. loHamms cuzHamypu nosioomsaeHHs ma yugposozo nionucy;

aymeHmudaikayia ma ideHmugpikauyia cyb’ekmis 8 npomoKoaax 8i0Kpumux 3amosneHs. [loHammas
e/1eKMPOHHUX YeKy ma K8UMGAaHUii;

6azamopisHesa opzaHi3ayia (opMyB8aHHA MA BUKOPUCMAHHA KAO4Yi8 WUPpPyB8aHHA. PYHKUII



matlicmep-Kato4a, CUCMeMHO20, KNIEHMCbKO20, MOP2080-KACOB020 MA CeCiliHO20 Ks1toYie.

Hukn nabopamopHux pobim 3 ducyunaiHu «3axucm iHghopmayii 8 Komn’'romepHUX cucmemax ma
MepeHax» CrpAMoB8aHoO Ha HAbYmmsA NPAKMUYHUX HABUYOK peani3ayii ma 0ocnionceHHs ocobausocmeli
i edpekmusHocmi cKnadosux KOMIMAEKCHOI cucmemu 3axucmy KoprnopamusHoi iHghopmauyii aK y suzaaoi
OKpeMux esieMeHmis, MmakK i 8 cCuHep2emu4HoOMy MOEOHAHHI 8 EOUHY cucmemy.

LHukn nabopamopHux pobim nobyo0o8aHO HA MNPUHUUMNAX HAPOWYBAHHA (YHKUIOHAAbHOCMI
KOMM/AEKCHOI cucmemu 3axucmy KopropamusHoi iHghopmayii. Lle peanizyemosca 8 OeKinlbKoX acriekmax:

espucmuYHuUli CUHMe3 KOMMAEKCHOI cucmemu 3axucmy KopropamusHoi iHpopmMauii;

docnidmceHHs ocobausocmeli Komn’romepHUX 8ipycie Ma cMeopeHHsA cucmemu npomuoii;
docnioreHHA ocobausocmeli KibepHeMuU4YHO20 8MUBY HA KOMIT OMepPHIi cucmemu ma CmeopeHHs
cucmemu npomudii;

PO3p0o6Ka KpunmoezpagiyHux cucmem 3axucmy iHgpopmayii ma 00caiOMeHHs ix ypazausocmi.

MumaHHsA sipyconoeii ma KibepHemuyHOI 6e3neKu 8ionpaybos8yroMbCs HA PEAsIbHOMY WKIOAUBOMY
npoz2pamHomy 3abesnevyeHHi 3 BUKOPUCMAHHAM MexXHO0Ril 8ipmyasnsbHUX 064YUCA08AABHUX CUCMEM.

MumaHHA po3pobKu KpunmoepagiyHux cucmem 3axucmy iHgopmayii ma 00CniOHeHHA ix
ypasnueocmi peanizyemosca 3 BUKOPUCMAHHAM MOX(U8ocmeli MO8U Mpo2pamy8aHHA BUCOKO20 PiBHA —
Python.

Temamuka nabopamopHux pobim:

JlabopamopHa poboma Nel. (2 200.) [locnioreHHsa npouecie cmeopeHHA KOMII/AEKCHOI cucmemu
3axucmy KoprnopamusHoi iHghopmayii:

Po3pobka npoekmy KC3| 015 KOHKpemHo20 06’ekmy iHghopmauiliHOi isiibHOCMi — KoM tomepHoi
cucmemu (8cmaHoeneHHA Kamez20pil iHgpopmauii, wo 3axuliaemocs; 00CAIOMEHHA KAHAni8 8UMOKY,
mMooesnb 3a2p03; MOOesnb MOPYWHUKA, KOMI/AEKC Op2aHi3auiliHux ma mexHiyHux 3axo0ie i 3acobis
3axucmy iHgpopmauii; cmpykmypa KC3I; 0ocniorceHHs ecpekmusHocmi KC3I).

JlabopamopHa poboma Ne2. (2:200.) [locnidxceHHAa npouecie 3axucmy iHgopmauii 8id
Komn’romepHux sipycis:

CmeopeHHA i30/1b080H020 8ipMYyasnbHO20 cepedosuwa O00CiOMeHb, 2eHepauis eipycie ma
00CniOMeHHA ix cueHamyp, 00CniOHeHHA edhpeKkmusHOCMi 0emeKmye8aHHA cueHamyp 8ipycie pizHUMU
npo2pamHumMu 3acobamu; cmeopeHHa cucmemu 3axucmy iHgpopmayii 8i0 Komn’tomepHuUx sipycie ma
0ocnioreHHA if edpekmusHocmi.

JlabopamopHa poboma Ne3. (2200.) [ocnioxeHHA npouecie 3axucmy iHopmayii 8i0
KibepHemMu4YHuUX amak:

CmeopeHHA i30/16080H020 8iPMYQsIbHO20 cepedosuu,a 00CAiOHEHb;, 00CAIOMEHHA ypa3au8ocmi
0moueHHA 00 KibepHeEMUYHUX 8r1/a1UBI8; CMBOPEHHA cucmMemMu 3axucmy iHghopmayii 8i0 KibepHemu4yHUX
8rnsausie ma 00CniOMeHHA il edpekmusHocmi.

JlabopamopHa po6boma Ned. (2 200.) ocnioreHHa mexHoaoeili mpaduyiliHo2o wugppysaHHa ma
ix ypasznusocmi:

Po3pobKa ckpunma 8 Python, wo peanizye mexHosnoeii mpaduyiliHozo wugpys8aHHA 3a 3a0aHUM
aneo0pummom ma 00CniOHceHHA ix ypasausocmi.

JlabopamopHa poboma Ne5. (2 200.) [ocnioxwceHHs mexHonoaili 6s104H020 WugpPysaHHA ma ix
ypasausocmi:

Po3pobKka ckpunma e Python, wo peanizye mexHosnoeii 67104HO020 WUMPYBAHHA 3G 300AHUM
an20puMMOM ma 00CniOHCeHHA ix ypasanusocmi.

JlabopamopHa poboma Ne6. (2 200.) JocniomeHHa mexHo02ill cuMempu4yHO20 WUGpPYyBaHHA ma
ix ypasznusocmi:

Po3pobKa ckpunma 8 Python, w0 peanizye mexHoaoezii cumempuyHo2o wWugpysaHHsa 3a 3a00aHUM
an20puUMMOM ma 00CniOHCeHHA ix ypasanusocmi.

JlabopamopHa poboma Ne7. (2 200.) [ocnidxwceHHA mexHoa02ili acuMempuyHO20 WUPPYBAHHSA
ma ix ypasanueocmi:

Po3pobKa ckpunma 8 Python, w0 peanizye mexHosno0z2ii acumempu4yHoO20 WUpPYBAHHA 30 3a0aHUM
aa120pUMMOM Ma O0CAIOHEHHA IX ypa3ausocmi.

JlabopamopHa poboma Ne8. (2200.) [ocnioweHHa mexHonoezili aymeHmugikayii ma



ideHmucgbikauii 8 po3nooineHux KoMn’romepHUX cucMmemax:

Po3pobka ckpunma 8 Python, wo peanizye mexHonozii eneKkmpoHHo20 yugpposozo nionucy ma
docnidmeHHs egekmusHocmi npouecie aymeHmugikayii ma ideHmugpikayii 8 po3nodineHux
KoM’ rtomepHUX cucmemax.

ModynbHa KOHMpoabHa poboma (2 200).

6. MeToauKa BUKNAJAHHA AUCUUN/IIHU HA 3204HIN GOpPMi HaBYAHHA

3aouna gpopma 610023cem uacy: nexyiit 8 200., 1aoé. poo. 8 200., CPC 119 200.

Temu na ayoumopne onpayo8anHns .

Po30in 1. OcHoeHi 8idomocmi npo 3axucm iHghopmauyii 8 Komn’roMepHUX cucmemax.

Tema 1. OcHOBHI NonoxeHHA 3aKoHOOas4oi 6a3a 8 cgpepi 3axucmy iHpopmauii 8 KOMI’ rPMepPHUX
cucmemax:

3micm ma 3a0a4i OucyunaiHu;

HAUioHAnbHI 3aKOHO0AsYi akmu i cmaHoapmu y cghepi 3axucmy iHgpopmauii: Kamezaopii, OCHOBHI
MoaA0XEeHHA, NoPAOOK i chepa 3aCMOCYB8AHHH;

30KOHO0A8Yi AKMU Ma cmaHOapmu iHWux 0epxcas y cghepi 3axucmy iHgpopmauii.

Po030in 2. OpzaHizayiliHi, mexHiYyHi ma nNpo2pamMHoO-anapamHi 3acobu KomnaeKcHoi cucmemu
3axucmy KopnopamueHoi iHgpopmayii.

Tema 2. KomnaekcHa cucmema 3axucmy KopropamueHoi iHgopmauii. O6’ekm 3axucmy ma
30a2pos3u:

iHgbopmauis Ak 06’ekm 3axucmy;

Kameeopii iHgpopmauii, AK 06°ekmy 3axucmy;

KaHasau UMOKY KOpriopamueHoi iHghopmayii;

302po3u iHGhopmauyii 8 KOMI rOMePHUX cUCMeMax;

Po30in 3. Komn’rtomepHi sipycu ma gipyconoais.

Tema 4. 3azaab6Hi 8idomMocmi npo Komn’romepHi sipycu:

Knacugikayis sipycis;

an20puMmu pyHKUYioHYB8aHHA 8ipycis;

mexHos102ii ma 3acobu cmeopeHHs i PO3MoBCOOHEHHA KOMMN lomepHUX 8ipycie.

Po30in 5. KpunmoepadpiuHuli 3axucm iHgphopmauii 8 Komn’romepHUX cucmemax.

Po30in 5.1. 3azanvHi eidomocmi npo Kpunmoeapaghiro ma Kpunmonozito.

Tema 8. 3a2a16Hi 8i0OMOCMI NPO KAACUYHY KPUNMOs02ito, Kpunmozpagito ma KpunmozpagiyHuli
aHasnis:

3aeaneHi 8idoMmocmi rnpo wugpysaHHA, KOOYBAHHA, KpUNMo2apagito i KPUNMmMooaito,;

3adaui dewuhpy8aHHH;

TexHos02ii ma cucmemu KpunmoezpagiyHo20 3axucmy iHghopmauii.

JlabopamopHa poboma Nel. (2 200.) [JocnidxceHHA npouyecie cmeopeHH KOMIMAEKCHOI cucmemu
3axucmy KoprnopamusHoi iHghopmayii:

Po3pobka npoekmy KC3I 0ns KoHKpemHoz2o 06’ekmy iHghopmauiliHoi disnbHoCcMi — Komn’tomepHoi
cucmemu (8cmaHoeneHHA Kamezopii iHghopmauii, o 3axuuaeMobCa; 00CNiOHeHHA KaHani8 8UMOKY,
mooesnb 3a2p03; mMoOesb MNOPYWHUKA;, KOMMAEKC Op2aHi3ayiliHux ma mexHiyHux 3axodis i 3acobis
3axucmy iHgpopmauyii; cmpykmypa KC3I; 0ocnidxuceHHs ecpekmusHocmi KC3I).

JlabopamopHa poboma No2. (2200.) [ocnidweHHA npouyecie 3axucmy iHopmayii 8id
Komn’rtomepHux sipycis:

CmeopeHHA i301608aHO020 8ipMyasnbHO20 cepedosuwa 00CniOMeHb, 2eHepauia eipycie ma
00cCnidxceHHsa ix cueHamyp; 00CniOMeHHA edheKmUBHOCMi OemeKmMyB8aHHA cu2Hamyp 8ipycie pi3HUMU
npoepamHumu 3acobamu,; cmeopeHHsA cucmemu 3axucmy iHghopmauyii 8i0 Komn’romepHuUx gipycie ma
odocnioxeHHA if epekmusHocmi.

JlabopamopHa poboma Ne3. (2200.) [ocnioxweHHA npouecie 3axucmy iHgpopmayii 8io0
KibepHemMu4YHUX amak:



CmeopeHHA i30/16080H020 8iPMYasibHO20 cepedosuuya 00CiOHEeHb; O0CAIOMEHHA ypa3au8oCcMi
0mouYeHHA 00 KibepHeMuUYHUX 8r1aU8I8; CMBOPEHHA cuCmeMu 3axucmy iHgpopmauii 8i0 KibepHemu4YHuUX
8rsusie ma 00cniOxeHHA ii edpekmusHocmi.

JlabopamopHa poboma Ned. (2 200.) AocnioreHHa mexHoaozili mpaduyiliHo2o wugppysaHHa ma
iX ypasznugocmi:

Po3pobka ckpunma 8 Python, wo peanizye mexHonozii mpaduyiliHozo wugpysaHHsa 30 300aHUM
an20pUMMOM Ma O0CIOHCEeHHS iX ypa3anusocmi.

Budu camocmiliHoi po6omu (104 200uH):

camocmiliHe onpayto8aHHS mamepianie nekyitiHux 3aHame (1 200uHa x 17 nekyili = 17 200uH);

nidecomoska ma 06pobseHHA NpPosedeHHS PO3PAXYHKI8 30 Nep8UHHUMU OAHUMU, OMPUMAHUMU Ha
1abopamopHuUX 3aHAMMSAX, BUKOHAHHA A1abopamopHuUx pobim, po36’a30K 30004 HAOAHHSA HA repesipKy
(pekomeHOo8aHO 2 200UHU X 9 nabopamopHux pobim = 18 200uH);

BUKOHAHHSA MOOYs1bHOI KOHMpPosabHoi pobomu (MKP = 4 200uHu);

nidecomoeka 0o 3aniKy (8 200uHu);

HAAaUWMYyBAHHA 8ipMyasibHO20 cepedosuwa 0718 BUKOHAHHA 1abopamopHuUx pobim (3 2o0uHu);

onpayrB8aHHAa mem Ha camocmiliHy pobomy (504 200uH).

Temu na ayoumopne onpayo8anHs .

Po30in 1. OcHoeHi 8idomocmi npo 3axucm iHgpopmayii 8 KOMN’lOMepPHUX cucmemax.

P030in 2. OpzaHizayiliHi, mexHiYyHi ma npo2pamMHoO-anapamHi 3acobu KomnaeKcHoi cucmemu
3axucmy KopnopamueHoi iHgpopmayii.

Tema 3 KomnnaexkcHa cucmema 3axucmy KopropamusHoi iHghopmauii. Ckaad ma cmpykmypa:

mo0esnb NOPYWHUKA;

mMmemoou, memooosoeii, 3acobu, 3axo0u i MexHOs02ii KOMMAEKCHO20 3axXucmy KoprnopamusHoi
iHbopmauii (opeaHizayiliHi 3axo0u, mexHiyHUl 3axucm iHgopmayil, npomudia mexHiYyHUM 3acobam
MOHImMmopuHey).

Po30in 3. Komn’romepHi sipycu ma gipyconoais.

Tema 5. TexHonoeii 3axucmy Komn’tomepHuUx cucmem 8i0 KOMN’'tomepHuUX 8ipycis:

KOHCMpyKmopu sipycis;

aHmMusipycHe npozpamHe 3abe3neyeHHA ma cymHicms (1020 nobyoosu i 3acmMocy8aHHA;

mMemoou ma mexHos0g2ii 3axucmy Komn’romepHux cucmem 8io sipycis.

Po30in 4. KibepHemuyHi 3a2po3u Komn’romepHuUmMm cucmemam ma npomuois im.

Tema 6. Memoou i 3acobu peanizauii kKibepHemMu4yHUX aMak:

KibepHemu4Ha ma (i) Komn’tomepHa amaka, NoHAMmMS, Kaacugikauis, Mmooesnb, 3micm emariis;

mMemoou i mexHon02ii op2aHizayii ma peanizayii KibepHeMUYHUX AMAK.

Tema 7. Memoou i 3acobu npomudii KibepHeMu4YHUM GMAaKam:

memodosnoeii, memoou i mexHonozii npomudii KibepHemu4yHUM amakam (Memoodu, npozpamHe
3a6e3neyeHHa ma cymHicmeo lio2o nobydosu i 3acmocy8aHHs);

Memoou ma mexHosoeaii 3axucmy Komn’romepHuUX cucmem gio sipycis.

Po30din 5. KpunmoezpadpiuHuii 3axucm iHgpopmayii 8 Komn’romepHux cucmemax.

Po30in 5.1. 3azanbHi eidomocmi npo Kpunmozpadghirto ma Kpunmonozito.

Tema 9. TpaduuyiliHi icmopuyHi wugpu. MamemamuyHi ma aseopummiyHi ocHosu:

3aeaneHi Bidomocmi ma 2any3i 3acmMocy8aHHs.

WWughpysaHHA Ha ocHosi 00HO ma 6azamo angasimHux nidcmMaHosoK: wugpu Lesapa ma
«cKuUmana»;

Wughp BixcuHepa ma keadpamu YimcmoHa.

BiepamHi wughpu.

MomoKosi wugpu 3 HeobmexceHoH G0BHCUHOI KAKHYa.

Luchpy8aHHA «2aMyB8AHHAM».

Tema 10. TpaduyiliHi icmopuyHi wugpu. TexHonoaii peanizayii ma ypasnugicme:

Peanizayisa mpaduyiliHux icmopu4HuUx wugpis 3 suKopucmaHHAM 3acobie Python;



Mpuknadu peanizayii mpaduyiliHux wudgpis 8 Python;

Ypaznugicme mpaduyiliHux icmopu4yHux wugpis.

Po30in 5.2. Memodu, modeni, anzopummu ma cucmemu 65104H020 WU PYBAHHS.

Tema 11. Anzopummu 65104H020 WUppy8aHHA. MamemamuyHi ma an20pumMMmivyHi OCHO8U:

CymHicme ma mamemamuyYHi ocHo8U memooie 65104H020 WUPPYBAHHSA.;

Tema 12. Anzopummu 6s104HO20 WupysaHHsA. TexHonoeii peanizayii ma ypaszausicms:

TexHonoeii 6104HO20 WughpysaHHs 8 Python, ypaszausicme.

Po30in 5.3. Memodu, modesi, anzopummu ma cucmemu cuMempu4HO20 WUgpyeaHHH.

Tema 13. CumempuyHi wugpu ma cucmemu. MamemamuyHi ma as20pUMmMMiIvyHi OCHOBU:

LughpysaHHA Ha OCHOBI YepedyB8aHHA NepecmaHo80K ma niocMaHoOB80OK;

CmaHdapm wugpysaHHa Data Encryption Standard. (DES).

Tema 14. CumempuyHi wugpu ma cucmemu. TexHoso0e2ii peanizayii ma ypaszausicme:

bnok ynpaeniHHA Karwvyamu 8 DES. Anzopumm 3-DES ma uvomupu pexcumu peanizayii
KpunmoepagiyHo20 3axucmy Ha ocHosi DES.

TexHon02ii acumempu4yHo20 wWugppysaHHA 8 Python, ypazausicme.

Po30in 5.5. Memodu, modeni, anzopummu ma cucmemu acuMmempu4Ho20 WUgpPy8aHHH.

Tema 15. AcumempuyHi wugpu ma cucmemu. MamemamuyHi ma an20pUMMIYHi OCHOBU:

Kpunmoepadgpia no figppi i Xenamary. HezeopomHi yHKUiIT 8 wugppysaHHi. Tpu cxemu ma 3a0adyi
Kpunmo3saxucmy.

Cucmema RSA. ModynapHa apugpmemuka. An2o0pumm wWeuOKo20 OUCKPEMHO20 MOMeHYit08aHHA.
lpoyecop — akcenepamop RSA;

TexHo02ii acumempuyHo20 wWugppysaHHA 8 Python, ypa3ausicme.

Tema 16. AcumempuyHi wugpu ma cucmemu. TexHon02ii peanizauii ma ypasausicms:

lMpobaema e2eHepauii senuxkux npocmux vucen (BMY). Tecm PabiHa ma mana meopema depma.
Mepesipku Ha npocmomy.

CxemMu ma an20pummu Po3paxyHKie Kawouie 014 cucmemu RSA. Knacu4yHuli ma po3wupeHul
anzopummu Esknioa.

TexHono0e2ii acumempu4yHo20 wugppysaHHa 8 Python, ypasnusicme.

Po30in 6. Memodu, memodonoezii, mexHonozii i 3acobu aymeHmugpikayii ma ideHmudgpikayii.

Tema 17. Memoou i mexHonoeii ideHmuikauii Kopucmyesa4ie 8 po3nodinieHHAX KOMM tomepHUX
cucmemax:

memoou aymeHmudgikayia ma ideHmudpikayia cyb6’ekmie Ha OCHOB8I CUMeEMpPUYHUX cucmem
wugpysaHHa. lMoHAMMA malicmep KA4a ma 3MiHHO20 K/K4a;

mexHosoezii aymeHmudghikayisa ma ideHmudgikayia e Python.

Tema 18. EnekmpoHHul yugposuli nionuc, memodu ma 3acobu:

8CMAHOB/EHHA YinicCHOCMIi Nog8iooMsaeHb HO OCHO8I CUMEeMPUYHUX Ma aCUMempu4yHUX CUCMeM
wughpysaHHsa. loHaAMmMsA cuzHamypu nosioomsaeHHA ma yugposozo nionucy;

aymeHmudgikayia ma ideHmudghikauia cy6’ekmie 8 npomoKoaax 8i0Kpumux 3amoeseHs. [loHamms
en1eKMPOHHUX YeKy ma K8UMAaHUyii;

baeamopisHesa op2aHi3auia opMy8aHHA MA BUKOPUCMAHHA K/4ig8 WugppysaHHA. DyHKUiT
malicmep-Kato4a, CUCMeMHO20, KNIEHMCbKO20, MOpP2080-KACOB020 MA CeCiliHO20 KstoYie.

JlabopamopHa poboma Ne5. (2 200.) LocnioxwceHHs mexHonoaili 6s104H020 WugpPysaHHA ma ix
ypasausocmi:

Po3pobka ckpunma e Python, wo peanizye mexHosnoeii 67104HO020 WUpPYBAHHA 30 300AHUM
an20puUMMOM ma 00CniOHCeHHA ix ypasanusocmi.

JlabopamopHa po6oma Ne6. (2 200.) [locnioreHHA mexHoA02ili cumempu4yHO20 WUPPYyS8AHHA Ma
ix ypasznusocmi:

Po3pobKa ckpunma 8 Python, wo peanizye mexHoaoezii cumempuyHo20 Wugpy8aHHA 3a 3a0AHUM
aneo0pummom ma 00CniOHceHHA ix ypasanusocmi.

JlabopamopHa poboma Ne7. (2 200.) [ocnidweHHA mexHoA02ili acuMempuyHO20 WUPPY8AHHSA
ma ix ypasaueocmi:

Po3pobKa ckpunma 8 Python, w0 peanisye mexHono0z2ii acumempu4yHoO20 WUpPYB8AHHA 30 3a0aHUM



aa120pUMMOM Ma O0CNIOHEHHA IX ypazausocmi.

JlabopamopHa poboma Ne8. (2200.) [MdocnioweHHa mexHoao2ili aymeHmugikauii ma
ideHmucgbikauii 8 po3noodineHux Komn’romepHUX cucMmemax:

Po3pobka ckpunma 8 Python, wo peanizye mexHono2ii eneKkmpoHHo20 yugpposozo nionucy ma
docnidmeHHs egekmusHocmi npouecie aymeHmugikayii ma ideHmudpikauii 8 po3nodineHux
KoM romepHUX cucmemax.

MoodynbHa KOHMpoabHa poboma (2 200).

MoniTMKa Ta KOHTPONb
7. NoniTuKa HaBYaNbHOI AUCLUNNIHKU (OCBITHDOrO KOMNOHEHTA)

Lna 8UKOHaHHA nabopamopHux pobim ma MoOYaAbHUX KOHMPOAbHUX pobim 8CmMaHO8/1H0HMbCA
deodnadliHu.

BukoHaHHA nabopamopHux pobim no3a 8CMAHOBAEHUX MepPMiHi8  Cyrnpo8ooMHylombscsa
wmpagpHUMu 6anamu, AKi 8UPAX0BYHOMbLCA i3 OYiHKU 3a npomokKo (n. 2.9. NMOJIOMEHHA npo cucmemy
OUIiHBAHHA pe3ynbemamie Has4aHHsA). MKP He npulimaemecsa no3a 8CMaHO8MeHi mepMiHU.

UimpagpHi 6anu sucmasngromeca 3a: Hes4ydcHy 30a4yy saabopamopHoi pobomu. Kinbkicmoe
wmpagpHux b6anie He binbwe 10 (9 nabopamopHux pobim + MKP). llimpagHi 6aau ma uopcmki
0ednaliHu He 3arposaoXytomsca y rnepiod 8ilicbko8o2o cMaHy.

3aoxo4vysansbHi 6anu sucmasnaomeca 3a: R&D pe3ynbmamu 8uKoHaHHA nabopamopHux pobim;
QKMUBHY y4acmb HA /EeKYifAX; BUKOHAHHA MOMOYHUX OOMAWHIX 3080aHb, B8€0eHHA KOHCrekmy,
nidcomoeKka nosidomaeHHA 3 npe3eHmauieto no o0Hil i3 mem CPC ducyunaiHu mouio. KinbKicmeb
3ao0xo04yeaHux basnie He binbwe 10.

BUKOHOHHIO KOXCHOI n1abopamopHoi pobomu nepedye B8UKOHAHHA iHOUBIOYAsIbHO20 3080AHHA |
ogopmneHHA lioeo y suznadi npomokony. CmyoeHm, AKuli npuliwos Ha 3aHAMMSA 6e3 oghopmMaeHo20
npomokoay 0o nabopamopHoi pobomu He Oonyckaemeoca. [lepwum emarnom cmyoeHm 3axuuiae
pe3ysibmamu oOmpuMaHi nid 4ac 8UKOHAHHA iHOUBIOyabHO20 3a80aHHA 00 nabopamopHoi pobomu, Ha
Opyz2omy emarni — 3aXUWa€E MeOoPIro WAAXOM YCHO20 0numMysaHHA abo mecmyesaHHA (3a HeobxiOoHocmi).
3axucm nabopamopHux pobim moxce bymu nposedeHO 3a pe3ynbmamamu aHasi3y No8HOMU | AKocmi
BUKOHAHHA npomokKony. banu ompumaHi 3a 8UKOHaHHA nabopamopHoi pobomu, 3a meopemu4yHoO
YaCMUHOK Ma 30 MPOMOKO 8X00AMb 8 OUIHKY 3a 1abopamopHy pobomy.

Mepe3dayva nabopamopHoi pobomu y pasi ii Mo3umueHoi OYiHKU 3 Memoro Nio8UWEeHHA OUiHKU — He
nepedbayeHo.

BukoHaHHA nabopamopHux pobim € 0608°’a3Kosumu 0149 O0NycKy 00 cemecmposo2o KOHMpPOH.
Ymosoro 0onycky 00 cemMecmposo20 KOHMPOsK € 3apaxy8aHHA 8cix nabopamopHux pobim ma
cmapmosuli pelimuHe He meHwe 60 baris.

MoOynbHa KoHmMponsbHa poboma nuwemoca HA nekyiliHomy 3aHammi 6e3 3acmocy8aHHA
donomixHux 3acobie (MobinbHi menegoHu, naaHwemu ma iH.); pe3ysabmam 8 efeKMpPOHHOMY 8U2/A0i
HaodaromoCa 8UKNAOAYeEs.

MoOynbHa KOHMpPoabHA poboma He nepenucyeEMsCca 3a yMo8U He2amueHoi oyiHKku. HezamusHa
ouiHka 3a MKP npupisHioemeocs 0o 0 6anis, 8 ybomy sunadky MKP He 3apaxo8yemobcs.

OyiHKa, AKy cmydeHm MoXte ompumamu 3a B8UKOHAHHA KOMHOI nabopamopHoi pobomu ma 3a
MOOYbHY KOHMpPOsbHy pobomy HasedeHi 8 mabauuyi 1 ouiHH8aHHA cemecmposux pobim, po3din 8
cunabycy.

TaKUM YUHOM MIHIMAAbHA OUIHKaG, AKY MN08UHEH ompumamu cmyoeHm 0na8 0onycky 00
cemecmposo2o KoHMposto dopisHoe 60 6anis, makcumanoHa — 100 6anie 30 BUKOHAHHSA BCiX MOMOYHUX
pobim 3a cemecmp.

3006ysaui, AKi BUKOHAAU 8Ci yMmosu 0onycKy 00 3aiKy (8uKoHanu &eci nabopamopHi pobomu) ma
marome pelimuHao8y oyiHKy meHwe 60 banis, a maxkox mu 3006ysayi, xmo 6axcae nidsuwumu ce8or
pelimuH208y OUiHKY, HG OCMAHHbLOMY 3@ PO3KAAOOM 3AHAMMI MaKMb MOXAUBICMb npolimu
cemecmposull KOHMPOnb y 8U271A0i 3a1iKOBOI KOHMPOAbLHOI pobomu.



Y pasi 8UKOHAOHHA 30/iKO80I KOHMPOLHOI pobomu pelimuHeo8a OUiHKA BU3HAYAEMbLCA AK CymMd
6anis 30 3as1iKo8y KOHMPOAbHY pobomy ma baris 3a iHOUBIOYas1bHi cemecmposi 3a80aHHS.

8. Buau KOHTPONIO Ta PeMTUHrOBa CUCTEMA OLLIHIOBAHHA pe3yabTaTis HaByaHHA (PCO)

[na Has4yanbHOI ducyunniHu «3axucm iHghopmayii 8 KOMI IOMepPHUX CUCMEMAX Ma Mepexax», aK
MPUKAAOHOT OUCYUUNAIHU, W0 CPAMOBAHA HO OMPUMAHHSA KOMI1/EKCHO20 IPYHMOBHO20 MEoPEemMuUYHO20
b6aszucy ma nomyxcHuUx nNPAaKmMuUYHUX Ha8UYOK 3abe3zneqyeHHs 3axucmy iHghopmayii, uo 0b6pobagemocs 8
Kommn’tomepHuUx ma KibepgizuyHux cucmemax i Mepexax 3 Memoro peanizauyii 6cmaHo8s1eHoi nonimuKku
iHgpopmayiliHoi 6e3nexku 3acmocosyemoscsa PCO-1 (n. 2.1. MNMOJ/IOMEHHA npo cucmemy OUiHHOBAHHS
pesynemamis HOBYAHHA 8 Kril im. lzopa CikopcbKozo,
https://osvita.kpi.ua/sites/default/files/downloads/Pologennia_RSO_2022.pdf).

Cemecmposuli pelimuHe cmydeHma po3paxosyemsocs, suxooayu i3 100-6anbHoi wkKanu. PelimuHe
cKnadaemeoca 3 6anis, W0 cmydeHm ompumas 30 BUKOHAHHA 9 nabopamopHux pobim R/l ma oO0Hiei
MOOY1bHOI KOHMpPoabHOi pobomu RMKP.

3as0aHHA nabopamopHux pobim po30ineHi 3a pieHAMU cKaadHOcmi. Bucokuli pieeHb CKaa0HOCcmi
nepedbavyae ompumMaHHa makcumym 9 6anis, cepedHili piseHb — 7 banis.

MaKcumanbHa KinobKicme b6anie 3a nabopamopHi po6omu (R/1) 3a sucokum pieHem cKaaoae 64
6as, 3a cepedHim pieHem - 56 6anu.

Po3no0din 6anie 30 BUKOHAHHA Aa6OpPaAMoOpHUX pobim.

1.1. Akicms / nosHomMa ogopmaeHHA NPomoKony 3 nabopamopHoi pobomu — 1 6asn.

1.2. CeoeyacHuli 3axucm pobomu — 1 6an.

1.3. [TosHoma aHanizy ompumaHux pesyasmamise — 1 6an.

1.4. Akicmb ma no8HOMA 8UKOHAHHA MEXHIYHUX YyM0O8 30800HHSA, (DYHKUIOHA/IbHICMb po3pobaeHoi
mexHiYHoi npodyKuii (npoepamHozo ckpunma) -4 6anu.

1.5. PiseHb meopemuyHoi nidcomosku — 2 6anu.

*** [1ng ymoe OucmaHUuitiHo2o Has4yaHHA 6asu 3a meopemuyHy rnidezomoessaeHicms (n.1.4) moxcyms
HapPAxo8y8amMuCh 3a pe3ysAbmamamu aHaizy eMicmy npomokony 3 nabopamopHoi pobomu.

*** [lna ymos 8ilicbkoso2o cmaHy — C80€4AcCHicMb 3axucmy nabopamopHoi pobomu (n.1.2) — He
3acmocosyemeoca a 0o0aemescA 0o n.1.4.

MakcumanbHa Kinbkicme 6asnie 3a MKP - RMKP = 9.

Po3nodin 6anie 30 sukoHaHHA MKP.

2.1. Alkicmoe / nosHoma ogpopmneHHsA 38imy 3 MKP — 1 6an;

2.2. [TosHOMa po3Kpummsa cymi ma opu2iHanbHicme 8i0noeidi Ha meopemuyHi NuMaHHA — 1,5
6asi8 30 KoMHe NUMaHHA — 3a2aa0m — 3 6anu;

2.3. [losHOMa, opu2iHAAbHICMb MA AKICMb BUKOHAHHA MPAKMUYHO20 NUMAHHA — 5 6anu.

MakcumanoHa KinoKicme 6asie 3a 3anikosy pob6omy cknadae R3 = 19 6anis.

3.1. Alkicmob / nosHoma oghopmaeHHs 38imy i3 3anikosoi pobomu — 1 6an;

3.2. [losBHOMa po3kpumms cymi ma opuziHasnbHicmMoe 8i0nogidi Ha meopemuyHi NUMaHHA — 4 6asnis
30 KOXCHe NumaHHA — 3a2asom — 8 banu;

3.3. MosHOMa, opueiHanbHICMb Ma AKICMb BUKOHAHHA NPAKMUYHO20 NnumaHHA — 10 6anis.

Y pa3i 3Ha4yHux 3ano3u4yeHo / nopyweHHa eumoz AobpoyecHocmi 8 38iMHOMY MPOMOKOI 3
nabopamopHoi pobomu - poboma moxce 6ymu He 3apaxosaHa, abo NosepHEeHHs Ha Nepeonpayo8aHHs.
3a makux ymos MKP ma 3anikoea poboma — He 3apaxo8ytomascs.

KaneHdapHa amecmayia cmydeHmie (Ha 8 ma 14 muxHax cemecmpis) 3 OucyunaiHu nposooumscs
30 3HAYEHHAM MOMOYHO20 pelimuH2y cmydeHma Ha Yac amecmauii. AKW0 3Ha4YeHHA ybo20 pelimuHay He
meHwe 50 % 8i0 MAKCUMQAIbHO MOMX(/IUBO20 HA YAC amecmayii, cCmy0eHm 88aXAEMbCA AMeCmMOo8aHUM.
B iHwomy sunadky 8 amecmauiliHili 8iooMocmi 8UCMABAAEMbCA «HEAMECMOBAHOY.



Taxkum YuHOM, MopsOOK BU3HAYEHHS 3020/1b6HO20 pelimuHay NoAcHIEMbCA Tab.1 ma eusHavyaemMoscs
30 8UpPaA30OM

R =R/l + RMKP + R3.

Tabnauus 1
3aeansHull pelimuHe 3a ducyunniHow
38imHicmeb Jipl | Jip2 | J/p3 | Jip4 | JIp5 | Jip6 | Jip7 | Jip8 MK | CYMA 3anik Cymma+3anik
Bucokuti pieeHb 9 |9 |9 9 9 9 9 9 9 |90 19 100
CepedHili piseHb 7 V7 |7 |7 |7 |7 |7 |7 9 |72 19 82
MakcumanbHa KinbKicmoe 6anie 3a cemecmp He repesuwye RC = 100.
3 ypaxyeaHHAM o0epxaHOi cymu 6anie KiHUesa ouiHka eusHavyaemscs 3a Tabn.2.
Tabauys 2
Bu3sHa4yeHHA cemecmpo8oi OYiHKU
Kinokicms 6anis OuiHka
100-95 BiomiHHO
94-85 Llyxce 0obpe
84-75 Jlobpe
74-65 3adosinbHo
64-60 JdocmamHeo
MeHwe 60 He3adosinbHo
He sukoHaHi ymosu 0onycKy He donyweHo

9. HopmaTUBHiI NONOXEHHA NONITUKM HABYANbHOIT AUCLMNANIHU (OCBITHDOrO KOMNOHEHTA)

Mpasuna sid8idysaHHA 3aHAMb. BidsidysaHHA 3aHAMb € 8inbHUM, 6aaU 30 NMPUCYMHICMb Ha
AIeKYIAX Ma NPAKMUYHUX 3aHAMMAX He 000armbcs, 8i0nosioHo wmpagHi 6anu He nepedbayaroOMbCA.
Bmim, sazoma YacmuHa pelmuHay popMyeEMbCA Yepe3 aKMUBHY y4acms y 3aX00aX HA MPAKMUYHUX
3aHAMmMAX.

AucmaHyiliHuli pexcum Hae4YaHHA. Y pasi 3anposadiceHHA obMexweHb Ha 8i08i0y8aHHA
yHigepcumemy, nog’a3aHux 3 88e0eHHAM KApaHmMuHy abo pexumy 80EHHO20 CMAaHy 8 Oepicasi, 0C8IMHili
npoyec 30ilicHIoeEMbCa 'y OucmaryiliHomy pexcumi 8i0nosioHo 0o [lonoxiceHHA npo OucmaHyitiHe
Has4yaHHA 6 Kl im. lzopa Cikopcbkozo (https://osvita.kpi.ua/index.php/node/188), PeznameHmy
opeaHizauyii oceimHbo020 npoyecy 8 oOucmaHuyiliHomy pexcumi (https://profkom.kpi.ua/reglament-
organizatsiyi-osvitnogo-protsesu-v-distantsiynomu-rezhimi) ma PeznameHmy rnposedeHHsA
cemecmpogoz2o KOHMposa 8 oucmaHyiliHomy pexcumi (https://osvita.kpi.ua/node/148). Y pexcumi
oucmaHyiliHo20 HaB4YaHHA 3aHAMMSA 8i0bysaromsca y 8u2aa0i OHAaliH-KoOHepeHUii Ha naamgopmax
BigBlueButton, Google Meet, Zoom. NocunaHHA HQ KOHGepeHUio BUOAEMbLCA HA NOYaMKy cemecmpy i
po3miuwyemoca 8 AC «EnekmpoHHuUli Kamnyc». 3 memoro 3abe3rnevyeHHA AKiCHOI nid2comosKu 3006ysadis,
oucmaHyilHuli Kypc oucyunaiHu po3miweHo Ha lNaamegopma ducmaHyiliHoeo HaguyaHHSA « CiKopCbKuli».
Pesynemamu ouiHo8aHHA sucsimawome y AC «EanekmpoHHUl Kamnyc» Ha ocobucmili cmopiHyi
3006ysaya (https.//ecampus.kpi.ua).

Mpasuna noeediHKu Ha 3aHAMMAX. Ha 3aHAMMAX cnid dompumysamucoe HOPM €emuYHOI
nosediHKuU 8u3Ha4yeHuUx y Kodekci yecmi HayioHanbHo2o0 mexHiyHo20 yHisepcumemy YkpaiHu «Kuigcokuli
nonimexHiyHuli  iHcmumym  imeHi  lzopa  Cikopcbkozo»  (https://kpi.ua/code). Ha mepumopii
yHigsepcumemy 3006ysa4i marome nosooumu cebe 8i0nogioHo 0o pasusn 8HyMpPiWHL020 PO3NOPAOKY
(https.//kpi.ua/admin-rule).
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Bu3sHaHHA pe3ynbmamie HABYAHHA, HABymux y HegopmanoHili/iHpopmansHili oceimi.
[Mon10)#eHHA NPO BU3HAHHSA pPe3ysAbmamis HA8YAHHSA, HABYmMuXx y HeghopManoeHil / iHpopmanoeHil oceimi
(https://osvita.kpi.ua/index.php/node/179) pecnameHmye 8U3HAHHA pe3yanbmamie Ha84YaHHSA, Habymux
y HeghopmanoHili/iHpopmansHil oceimi:

Y pa3i HABYAHHA HA HeGhopMasbHIli ocgimu, AKy cmydeHm obpas camocmiliHO i xo4e 3apaxysamu
pe3ysbmamu HABYAHHSA 8 PAMKAX OUCYUMIIHU, Mpoxodumbeca npouyedypa sanioauii, wjo nepedbayae
nodaHHA 3006ysavem 3a58U HA iM’A OeKaHa, OeKnapauii niomeepoxysasnsHUX OOKYMeHMis; pilleHHA npo
BU3HAHHSA YU He BU3HAHHA NpUuliMaemscs Komiciero y ckaadi 3asidysaya Kagedpu, 8uKkaaoayad, eapaHma
0Cc8iMHbO-npogeciliHoi npozpamu.

30 piWEeHHAM B8UKAA0a4Ya OKpemi 3MicmosHi Mooyai abo memu OucyunaiHu mMoxyme 6ymu
3apaxosaHi Ha niocmasi pe3yabmamis npoxo0xeHHs 3006ysavyem oHAAUH-Kypcy abo iHWo20 enemeHmy
HegopmanbHOI oceimu; nepenik 3080aHb Ma enemMeHMi8 HedpOopPMAasnbHOI oceimu BU3HAYAEMbCA
guknadayem 3a30asne2i0b, NPO WO CMyoOeHMam MosidoOMAAIOMbLCA HA MOYAMKY cemecmpy; y U4bOMy
8UnNaodKy 3006y8ay 38i1bHAEMbCA 8i0 BUKOHAHHA 8i0MN0BIOHUX 30800Hb | OMPUMYE MAKCUMAAbHUU 6an
32i0HO 3 pelimuH2080t0 CUCMEeMOK OUiHHBAHHS.

3a 0aHUM Kypcom mMoxcyme bymu susdHamu pesynbmamu Has4yaHHA 3006ymi y HegopmansHil /
iHgbopmanbHil oceimi 8 06¢cAa3i, wjo He nepesuwiye 10% 6i0 3a2as16H020 06CsA2y HABYAAbHO20 Kypcy (n.2.6
MonoxceHHs).

MonimuKka 6UKOPUCMAHHA WMYYHO20 iHMesnekmy. BuKopucmaHHA WmMmy4YyHO20 iHMesnekmy
peanameHmyemoca «[10AimuKor 8UKOPUCMAHHA WMYy4YHO20 iHmeneKkmy 074 akademiyHoi OisnbHocmi 8
Krl im. lzopsa Cikopcbkozo» (https://osvita.kpi.ua/node/1225). Yci 3080aHHA, AK Ni0 4aC BUKOHAHHSA
HABYAs/1IbHUX 30800Hb 3 OUCUUNAIHU, MAK | iHOUBIOyas1bHi 3a80AHHSA, MAOMb bymu pe3y1bmamom 6/aCHOT
opueiHanbHoi pobomu 3006ysaya. BukopucmaHHA LI a8 asmomamuyHoi eeHepauii gionosioeli b6e3
no0dasab6wo20 ix aHanizy ma 00onpayto8aHHA 3a60pOHEHO.

lMopyweHHA akademiyHoi 0obpoyecHOCMi: BUKOPUCMAHHA naaziamy. Y pa3i 8us6aeHHA pakmis
BUKOPUCMAHHA naaziamy nid 4ac BUKOHOHHA HABYA/bHUX 3A800Hb, CMyOeHmM 8mpa4vde Mpaso Ha
nodasbwe 8UKOHAHHA MOMOYHUX 30800Hb Y MEXax Has4asabHoi ducyunaiHu 00 3’acysaHHAa obcmasuH
nopyweHHs.

CmydeHm 30608°A3aHuUll apeyMmeHmMoB8aHO MoACHUMU MPUYUHU BUKOPUCMAHHA naaziamy, a
MAaKoM« 3aceidyumu 20MOBHICMb O0omMpPUMy8aMuUCsL MpuHyunie axkademiyHoi O0obpovyecHocmi 8
nodanbWomMy HABYAHHI; MOBMOPHO BUKOHAMU 3a80aHHA abo, 30 nompebu, suKOHamMu 000amkose
30800HHA 8i0MN08iOHO 00 bayeHHA 8UK/1AOAYA 3 yPAXy8AHHAM 8UMO2 U000 camocmiliHocmi.

3asHayeHi Oii peanameHmyromoscsa Kodekcom yecmi HayioHanbHO20 mMexHiYHO20 yHisepcumemy
YKpaiHu «Kuiecokuli nonimexHiyHuli iHcmumym imeHi leops Cikopcbkozo» (https://kpi.ua/code).

Po6ouy nporpamy HaB4YanbHOI gucuMnaiHu (cnnabyc):

CknageHo npodecopom Kadeapu o6uncnoBanbHOI TEXHIKU, LOKTOPOM TeXHIYHUX HayK, npodecopom
Mucapuykom Onekciem OnekcaHApPoOBUYEM.

YxBaneHo Kadeapoto 06uncaioBanbHoi TexHiku (npotokon Ne 12 Big 23.06.2025).

NoropkeHo MeToguuHoO KoMicieto pakynbTeTy iHPOpMaTUKM Ta 06UMCAIOBANIbHOI TEXHIKK (NPOTOKOA
Ne 11 sig, 27.06.2025).
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