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Лабораторна робота №1
Архітектури розподілених систем — балансування навантаження 

веб-серверів

Мета роботи: ознайомитися із багаторівневими архітектурами на прикладі веб 
серверів та бази даних.
Завдання роботи:
 створити та налаштувати просту клієнт-серверну систему;
 створити та налаштувати 2 та 3 рівневу систему.

Клієнт-серверна архітектура
Клієнт-сервер  —  архітектура  (рис.  1.1)  в  якій  клієнти  звертаються  до 

серверу, щоб отримати з нього дані, а потім відобразити ці дані користувачу. 
Зміни  від  клієнта  у  вигляді  даних  відправляються  назад  на  сервер,  який  їх 
зберігає. Такий процес обміну даними характерний для веб-серверів.

Рис. 1.1. Клієнт-серверна архітектура.

Щоб  встановити  веб-сервер  Apache,  необхідно  виконати  наступну 
команду.  Приклад  нижче  показує  встановлення  для  Cent  OS із  менеджером 
пакетів  yum  (рис.  1.2).  Для  Debian/Ubuntu  OS менеджером  пакетів  буде  apt. 
Назва пакету із веб-сервером може різнитись для різних систем.

Рис. 1.2. Встановлення веб-серверу Apache на Cent OS.

Далі  може  знадобитись  підтвердження  для  встановлення  необхідних 
пакетів (рис. 1.3).



Рис. 1.3. Підтвердження для встановлення веб-серверу Apache.

Щоб запустити та  налаштувати  автоматичний запуск веб-серверу після 
перезавантаження системи, необхідно виконати наступні команди (рис. 1.4).

Рис. 1.4. Налаштування запуску веб-серверу.

Перевірка,  що сервер працює і  прослуховується на відповідних портах 
(рис. 1.5). У даному прикладі, це порт 80).

Рис. 1.5. Перевірка, що веб-сервер працює.

Також  модна  відкрити  веб-браузер,  ввести  IP  адресу  веб-серверу  і 
перевірити чи відкривається веб-сторінка на вказаному сервері (рис. 1.6).



Рис. 1.6. Веб-сторінка встановленого серверу.

За  замовчуванням  всі  файли  веб-серверу  зберігаються  у  директорії 
/var/www/html.  Для  прикладу,  помістимо  туди  власний  файл  employee.html  і, 
додавши його ім’я до IP адреси веб-серверу, перевіримо, що нова веб-сторінка 
відкривається (рис. 1.7).

Рис. 1.7. Власна веб-сторінка на сервері.

Налаштування: клієнт — веб-сервер — сервер бази даних
Для початку необхідно встановити сервер бази даних. В даному прикладі 

буде використовуватись MySQL Community Server. Для цього потрібно виконати 
наступні команди:
#yum  install  https://dev.mysql.com/get/mysql80-community-release-el7-
1.noarch.rpm
#yum install mysql-server

Показані команди можуть відрізнятись у разі використання іншої версії 
пакету або іншої системи. Запуск та перевірка серверу бази даних показано на 
рис. 1.8.



Рис. 1.8. Запуск та перевірка серверу бази даних.

Під  час  встановлення  серверу  автоматично  генерується  пароль  для 
користувача  root  (це  адміністратор  серверу  бази  даних,  не  системний  root 
користувач). Пароль можна переглянути у файлі /var/log/mysqld.log (рис. 1.9).

Рис. 1.9. Перегляд згенерованого паролю адміністратора.

Щоб підключитись до серверу бази даних можна використати вбудований 
клієнт mysql, де вказати параметри -u — ім’я користувача, та -p — прапор, що 
для входу використовується пароль (рис. 1.10). Пароль використовується той, 
що було отримано на попередньому кроці.

Рис. 1.10. Вхід на сервер БД.

Щоб змінити пароль користувача, наприклад користувача root (рис. 1.11).



Рис. 1.11. Зміна паролю для root на cl0udCourses2018! .

Далі можна створити нову базу даних або завантажити її з дамп файлу. У 
прикладі нижче показано команду для завантаження базу даних з дамп файлу:
mysql> source /root/testdb.sql

Перегляд таблиці у базі диних виконується наступними командами (рис. 
1.12).

Рис. 1.12. Перегляд вмісту таблиці у базі даних.

Також для зручності можна створити окремого користувача для доступу 
до певної бази даних. Для цього використовуються команди, показані нижче:
mysql>  CREATE  USER  'testuser'@'%'  IDENTIFIED  BY 
'TestUs3r4!DB';
mysql> GRANT USAGE ON *.* TO 'testuser'@'%';
mysql>  GRANT  SELECT,  INSERT,  UPDATE,  DELETE   ON 
`testdb`.* TO 'testuser'@'%';
mysql> FLUSH PRIVILEGES;

Щоб  переглядати  вміст  бази  даних  через  окрему  веб-сторінку,  на  веб-
сервері  необхідно  додатково  встановити  розширення  PHP.  Приклад  команди 
наведено нижче:
#yum install php php-mysqlnd

На  веб-сервері  створюється  нова  сторінка  з  кодом  PHP  (наприклад 
employee.php) у якому вказується параметри доступу до бази даних (IP адреса, 
ім’я користувача, пароль, ім’я бази даних, тощо), а також описуються операції, 
необхідні  для  завантаження  та  відображення  даних.  Приклад  такої  сторінки 
PHP показано на рис. 1.13.



Рис. 1.13. Типова сторінки PHP для відображення вмісту таблиці з бази даних.

Перевірити створену сторінку можна через веб-браузер (рис. 1.14).

Рис. 1.14. Веб-сторінка із таблицею з бази даних.

Налаштування: клієнт — балансувальник навантаження — веб-сервери — 
сервер бази даних

В якості балансувальника навантаження пропонується використати сервер 
nginx. Приклад такої інфраструктури показано на рис. 1.15.



Рис. 1.15. Інфраструктура клієнт — балансувальник навантаження — веб-
сервер — сервер бази даних.

Приклад  встановлення  та  запуск  балансувальника  nginx  відбувається 
командами, показаними нижче:
#yum install nginx
#systemctl enable nginx
#systemctl start nginx

Перевірити, що сервер балансування працює, можна шляхом вводу його 
IP адреси у браузер (рис. 1.16).

Рис. 1.16. Приклад сторінки серверу nginx.

Далі  потрібно  створити  або  відредагувати  файл 
/etc/nginx/conf.d/default.conf  (фактичний  шлях  у  різних  системах  може 
відрізнятись) і додати у блок  upstream backend  перелік  IP адрес серверів між 
якими потрібно балансувати навантаження (рис. 1.17).



Рис. 1.17. Приклад файлу /etc/nginx/conf.d/default.conf.

Після  внесення  змін  необхідно  перезавантажити  сервер  nginx.  Також 
додатково можна відредагувати, створену раніше сторінки  PHP,  і додати в неї 
код для відображення IP адрес серверу (рис. 1.18). В цьому випадку може буде 
легко побачити з якого серверу було отримано відповідь.

Рис. 1.18. Приклад модифікації сторінки PHP для відображення IP адрес 
серверу.

Звертаючись  до  IP адреси  серверу  балансування  навантаження,  запити 
будуть  почергово  перенаправлятись  на  вказані  у  налаштування  веб-сервери 
(рис. 1.19, 1.20).

Рис. 1.19. Відповідь від першого веб-серверу.



Рис. 1.20. Відповідь від другого веб-серверу.

Для  зміни  поведінки  балансування  навантаження  можна  додатково 
використовувати  інші  алгоритми  балансування,  такі  як:  round-robin,  least-
connected, ip-hash, тощо.



Лабораторна робота №2
Архітектури розподілених систем — кластер бази даних

Мета  роботи:  ознайомитися  із  багаторівневими  архітектурами  на  прикладі 
кластеру бази даних.
Завдання роботи:
 масштабувати горизонтально окремі компоненти системи;
 реалізувати відмовостійкість системи.

Налаштування: клієнт — балансувальник навантаження — веб-сервери — 
кластер бази даних

Продовжуючи  розширення,  створеної  у  попередній  роботі 
інфраструктури, необхідно налаштувати кластер  MySQL InnoDB. В загальному 
вигляді, отримана інфраструктура, матиме наступний вигляд (рис. 2.1).

Рис. 2.1. Доповнення інфраструктури кластером бази даних.

На  кожному  вузлі  системи  встановіть  mysql-shell.  Приклад  команди 
показано нижче:
#yum install mysql-shell

Зайдіть  у  MySQL Shell командою  mysqlsh (рис.  2.2)  та  підключіться до 
локального серверу бази даних (рис. 2.3).



Рис. 2.3. Консоль mysqlsh.

Рис. 2.4. Підключення до локального серверу бази даних.

Далі необхідно виконати автоматичну перевірку сумісності налаштувань 
серверу MySQL для роботи у кластері (рис. 2.5).



Рис. 2.5. Автоматична перевірка налаштувань.

Після цього буде видано перелік налаштувань, які необхідно змінити на 
сервері (віддалений доступ, обліковий запис адміністратора, тощо). Деякі зміни 
можна буде внести автоматично в ході виконання наступної команди (рис. 2.6, 
2.7).



Рис. 2.6. Налаштування доступу до серверу перед його додаванням у кластер.

Рис. 2.7. Оновлення налаштувань серверу перед його додаванням у кластер.



Наступним  кроком  є  створення  кластеру  бази  даних.  Даний  крок 
виконується лише один раз на сервері,  який був обраний в якості  головного 
вузла (рис. 2.8).

Рис. 2.8. Налаштування головного вузла кластеру бази даних.

Далі  потрібно  додати  нові  вузли  до  створеного  кластеру.  Для  цього 
необхідно виконати, описані вище кроки (окрім створення кластеру) на інших 
серверах  баз  даних,  які  будуть  виконувати  роль  підлеглих  вузлів.  Після 
завершення підготовчих кроків,  можна додати інший вузол до кластеру бази 
даних  (рис.  2.9).  Цей  крок  виконується  на  головному  вузлі  кластеру  і 
повторюється  для  кожного  вузла,  який  додається  до  кластеру.  В  якості 
аргументів вказується ім’я користувача та ім’я серверу (не IP адреса).



Рис. 2.9. Додавання нового вузла до створеного кластеру.

Після успішного додавання вузла до кластеру,  можна переглянути його 
статус  (рис.  2.10).  Додавши  ще  один  вузол,  можна  буде  побачити  його  у 
переліку вузлів кластеру (2.11).



Рис. 2.10. Статус кластеру із двома вузлами.



Рис. 2.11. Статус кластеру із трьома вузлами.

Тепер в кластері бази даних є три вузли. Один виконує операції читання-
запису, два інші — лише операції читання. Якщо один із вузлів вийде з ладу, 
кластер продовжить виконувати свої функції за рахунок інших вузлів.

Щоб  підключитися  до  кластеру  бази  даних  можна  використовувати 
MySQL  Router. MySQL  Router це  складова  кластеру  MySQL  InnoDB.  Він 
забезпечує прозору  маршрутизацію  запитів  між  клієнтською  програмою  та 
серверами  MySQL,  об’єднаних  у  кластер.  Це  забезпечує  високу  доступність 
даних,  можливість  масштабувати  системи  та  відмовостійкість,  шляхом 
ефективної маршрутизації трафіку до відповідних серверів бази даних. MySQL 
Router  встановлюється на кожному сервері, з якого потрібно отримати доступ 
до  інформації  з  кластеру  бази  даних.  Приклад  його  встановлення  та 
підключення до кластеру (рис. 2.12) показано нижче:
#yum install mysql-router
#mysqlrouter  --bootstrap  root@<ім’я  серверу>:3306  -u 
mysqlrouter



Рис. 2.12. Підключення MySQL Router до створеного кластеру MySQL InnoDB.

Щоб  MySQL  Router  автоматично  запускався  після  перезавантаження 
системи, виконуються команди нижче:
# systemctl enable mysqlrouter.service
# systemctl start mysqlrouter.service

MySQL Router  приймає запити на портах 6446 — читання-запис та 6447 
— тільки читання. Цими портами слід замінити налаштування у  PHP файлах, 
зроблених у  попередній  роботі.  Після цього створена  раніше система  зможе 
отримувати дані зі створеного кластеру MySQL InnoDB.



Лабораторна робота №3
Віртуалізація сховища даних

Мета роботи: ознайомитися із технологіями віртуалізації сховища даних.
Завдання роботи:
 створити та налаштувати RAID масив;
 створити і налаштувати LVM;
 налаштувати розподілену файлову систему GlusterFS.

Програмний RAID масив
RAID  масив це віртуальні носії  даних, які  складаються з двох і  більше 

фізичних пристроїв носіїв даних. Це дозволяю об’єднувати декілька пристроїв 
(зазвичай цілого диску або окремих розділів) в один пристрій для зберігання, 
наприклад,  однієї  файлової  системи.  Деякі  рівні  RAID  забезпечують 
відмовостійкість, що дозволяє зберегти дані у випадку виходу із ладу одного із 
фізичних  носіїв  даних.  Інші  рівні  можуть  забезпечувати  розширення  об’єму 
сховища даних, за рахунок розподілу даних між декількома фізичними носіями.

У Linux є реалізація програмного RAID у вигляді драйверу пристроїв md 
(Multiple  Devices).  Для  керування  цими  md  пристроями  використовується 
утиліта mdadm. Для прикладу створимо RAID масив 1-го рівня (дзеркальний) із 
двох носіїв  даних  vdb та  vdc  (рис.  3.1).  ВВ інших системах назви пристроїв 
можуть відрізнятись.

Рис. 3.1. Приклад створення RAID масиву 1-го рівня.

Після  створення  масиву  можна  переглянути  статус  синхронізації  (рис. 
3.2).



Рис. 3.2. Статус синхронізації RAID масиву.

Детальну  інформацію  про  RAID  масив  можна  отримати  за  допомогою 
утиліти mdadm, вказавши назву потрібного пристрою (рис. 3.3).

Рис. 3.3. Детальну інформацію про RAID масив.

Для перевірки працездатності створеного масиву можна зімітувати вихід з 
ладу одного з пристроїв (рис. 3.4). Статус відповідного пристрою зміниться на 
пошкоджений - (F) (рис. 3.5). Видалення носія з масиву виконується командою, 
показаною на рис. 3.6.



Рис. 3.4. Імітація виходу з ладу одного з пристроїв масиву.

Рис. 3.5. Статус масиву зі зламаним пристроєм.

Рис. 3.6. Видалення пошкодженого носія даних.

Щоб замінити носій на новий виконаємо команду, показану на рис. 3.7. 
Новий носій має бути чистим. В разі якщо він вже був у складі іншого  RAID 
масив, MBR (Master Boot Record) необхідно попередньо видалити, наприклад за 
допомогою наступної команди:
#dd if=/dev/zero of=/dev/vdc bs=1M count=100

Рис. 3.7. Додавання нового носія у RAID масив.

LVM
LVM надає спосіб розподілу простору на пристроях носіїв даних, який є 

більш гнучким, ніж звичайні схеми розділення томів. Зокрема, диспетчер томів 



може об’єднувати, розділяти разом або іншим чином об’єднувати розділи (або 
блокувати  пристрої  загалом)  у  більші  віртуальні  розділи,  розмір  яких 
адміністратори  можуть  змінювати  або  переміщувати,  потенційно  не 
перериваючи роботу системи.

Керування томами є лише однією з багатьох форм віртуалізації сховищ 
даних.  Його  реалізація  відбувається  на  рівні  в  стеку  драйверів  пристроїв 
операційної  системи.  LVM додає  рівень  абстракції  між фізичними/логічними 
дисками (розділами, з якими працюють  fdisk і  подібні програми) і  файловою 
системою.

Для прикладу будемо використовувати два носії даних vdb та vdc. Кроки, 
що показано далі, виконані тільки для одного носія і мають бути повторені для 
другого. Для почату створимо один розділ з усього вільного об’єму на носії. Для 
цього  необхідно  запустити  утиліту  fdisk  (рис.  3.8).  Переглянути  доступні 
команди можна натиснувши кнопку m (рис. 3.9).

Рис. 3.8. Утиліту fdisk.



Рис. 3.9. Перелік доступних команд утиліти fdisk.

Щоб створити новий розділ необхідно виконати наступні дії:  (n) - "add a 
new partition",  specify  the  type  -  primary  (p),  обираємо номер розділу –  1,  за 
замовчуванням виділяється весь вільний об’єм на носії, розмір сектору задаємо 
– 512. Переглянути створений розділ можна виконавши команду (p) — "print the 
partition table".  Далі змінюємо тип розділу командою (t) - "change a partition's 
system  id" на  (8e)  -  "Linux  LVM  type".  В  кінці  зберігаємо  зроблені  зміни 
командою (w) - "write table to disk and exit" (рис. 3.10).



Рис. 3.10. Створений розділ утилітою fdisk.

Наступним кроком починаємо налаштування  LVM.  Для цього командою 
pvcreate ініціалізуємо фізичні томи, щоб вони розпізнавались LVM і могли бути 
використані  для  створення  логічних  томів.  На  рис.  3.11.  показано  приклад 
ініціалізації  фізичного  тому.  Переглянути  інформацію про  нові  фізичні  томи 
можна командою pvdisplay (рис. 3.12).

Рис. 3.11. Приклад ініціалізації фізичного тому LVM.



Рис. 3.12. Інформацію про нові фізичні томи LVM.

Далі  потрібно  створити  нову  групу  томів  (наприклад,  newvg)  із  двох 
фізичних командою vgcreate (рис. 3.13).

Рис. 3.13. Приклад створення  нову групу томів newvg із двох фізичних томів 
LVM.

Переглянути інформацію про нову групу томів можна командою vgdisplay 
(рис. 3.14).



Рис. 3.14. Інформацію про нову групу томів LVM.

Останнім кроком є створення логічних томів  LVM у вже створеній групі 
томів. Для цього використовується команда lvcreate. Для прикладу створимо два 
логічні томи: logvol1 розміру 1Гб та mytestvol розміром 2Гб у групі томів newvg 
(рис. 3.15). Переглянути інформацію про створені логічні томи у групі  newvg 
можна командою lvdisplay (рис. 3.16).

Рис. 3.15. Приклад створення двох логічних томів LVM.



Рис. 3.16. Інформацію про створені логічні томи LVM у групі newvg.

Створити  нову  файлову  систему  на  логічному  томі  (наприклад,  ext4) 
можна  відповідними  командами.  На  рис.  3.17  показано  створення  файлової 
системи  ext4  на  логічному томі  logvol1.  Аналогічні  дії  можна  зробити  і  для 
іншого логічного тому.



Рис. 3.17. Приклад створення файлової системи ext4 на логічному томі logvol1.

Для прикладу змонтуємо створені файлові системи на створених логічних 
томах (рис. 3.18) та запишемо деякі тестові дані (3.19).

Рис. 3.18. Монтування файлової системи на логічному томі.



Рис. 3.19. Запис тестових даних.

Припустимо,  що виникла необхідність збільшити або зменшити розмір 
файлової  системи,  що  знаходиться  на  логічному  томі  LVM.  Засоби  LVM 
дозволяють виконати це командою  lvresize  (рис. 3.20, 3.21). При цьому задати 
новий абсолютний або відносний розмір можна за допомогою параметру –size. 
Параметр  –resizefs  дозволяє  виконати  автоматичну  зміну  розміру  файлової 
системи, що міститься у логічному томі.

Рис. 3.20. Збільшення розміру логічного тому logvol1.



Рис. 3.21. Зменшення розміру логічного тому logvol1.

При цьому всі збережені раніше дані у файловій системі зберігаються і 
можна відразу продовжувати використовувати оновлений логічний том.

В  кінці  можна  розмонтувати  файлові  системи  на  логічних  томах  (рис. 
3.22).

Рис. 3.22. Приклад розмонтування файлової системи.

Щоб  видалити  логічні  томи,  групи  томів  та  фізичні  томи  LVM 
використовуються команди lvremove, vgremove та pvremove відповідно.

Розподілена файлова система GlusterFS
GlusterFS —  це  масштабована  мережева  файлова  система,  що 

використовується у  застосунках із  інтенсивним обміном та  великим об’ємом 



даних, таких як хмарне зберігання та потокова передача медіа. GlusterFS — це 
безкоштовне програмне забезпечення з відкритим програмним кодом, яке може 
використовувати стандартне апаратне забезпечення. Том — це набір блоків, і 
більшість операцій файлової системи gluster виконуються над томом. Файлова 
система  Gluster підтримує  різні  типи  томів  залежно  від  вимог.  Деякі  томи 
підходять  для  збільшення  розміру  сховища,  деякі  для  підвищення 
продуктивності,  а  деякі  для  обох  випадків.  Можна  створити  наступні  типи 
томів:
 Розподілені томи  розподіляють  файли  між  вузлами  кластеру.  Ви  можете 

використовувати  розподілені  томи,  де  потрібно  масштабувати  сховище,  а 
надмірність  або  неважлива,  або  забезпечується  іншими 
апаратними/програмними рівнями;

 Репліковані томи  копіюють  файли  на  всі  вузли  кластеру.  Ви  можете 
використовувати  репліковані  томи  в  середовищах,  де  критично  важливі 
висока доступність і висока надійність;

 Розподілені репліковані томи розподіляють файли між реплікованими блоками 
в  тому.  Ви  можете  використовувати  розподілені  репліковані  томи  в 
середовищах,  де  вимога  полягає  в  масштабуванні  сховища,  а  висока 
надійність  є  критичною.  Розподілені  репліковані  томи  також забезпечують 
покращену продуктивність читання в більшості середовищ;

 Розпорошені томи базуються  на  кодах  стирання,  забезпечуючи ефективний 
захист від збоїв носія даних чи сервера. Він зберігає закодований фрагмент 
оригінального  файлу  на  кожному  вузлі  таким  чином,  що  для  відновлення 
вихідного файлу потрібна лише підмножина фрагментів. Кількість блоків, які 
можуть  бути  відсутні  без  втрати  доступу  до  даних,  налаштовується 
адміністратором на час створення тому;

 Для  початку  налаштування  необхідно  встановити  та  запустити  сервер 
GlusterFS  (пакет  glusterfs-server). У наступному прикладі будемо створювати 
кластер із двох вузлів. Треба створити пул із серверів, які будуть працювати у 
кластері.  Після  запуску  серверу  GlusterFS на  першому  сервері,  необхідно 
додати другий сервер у кластер командою gluster peer probe (рис. 3.23). 

Рис. 3.23. Додавання другого серверу сховища даних.

Переглянути  список  серверів  у  кластері  GlusterFS  можна  командою 
gluster pool list (рис. 3.24).



Рис. 3.24. Список сервері у кластері GlusterFS.

Далі  на  обох  серверах  необхідно  створити  директорію  де  будуть 
зберігатись файли (наприклад,  /storage/gluster/vol0).  Створена директорія буде 
використовуватись  як  том  GlusterFS.  Приклад  створення  реплікованого  тому 
GlusterFS показано на рис. 3.25.

Рис. 3.25. Приклад створення реплікованого тому GlusterFS.

Переглянути  інформацію  про  створений  том  можна  командою  gluster 
volume  info (рис.  3.26).  Переглянути  статус  можна  командою  gluster  volume 
status (рис. 3.27).

Рис. 3.26. Інформацію про створений том GlusterFS.



Рис. 3.27. Інформацію про статус тому GlusterFS.

Підключитись  до  створеного  кластеру  можна  шляхом  встановлення 
клієнта GlusterFS (пакет glusterfs-client). Для підключення потрібно змонтувати 
тому GlusterFS (рис. 3.28).

Рис. 3.28. Підключення до тому GlusterFS.

Після цього можна копіювати файли у директорію куди була змонтована 
файлова система тому  GlusterFS.  Для прикладу, завантажимо до неї тестовий 
файл і перевіримо вміст директорій на обох серверах (рис. 3.29, 3.30).



Рис. 3.29. Вміст директорій на 1-му сервері GlusterFS.

Рис. 3.30. Вміст директорій на 2-му сервері GlusterFS.

Як бачимо завантажений файл було репліковано на обидна сервери. Також 
можна зімітувати вихід з ладу одного із серверів (вимкнувши його) і перевірити 
статус кластеру (рис. 3.31).

Рис. 3.31. Імітація виходу з ладу одного із серверів кластеру.

При  цьому  якщо  знову  завантажити  до  змонтованої  директорії  новий 
файл, він має зберегтись на сервері, який залишився працювати. Коли другий 
сервер буде відновлено (увімкнуто), файли мають синхронізуватись між обома 
серверами.
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